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La ministre des affaires sociales et de la santé a Mesdames et Messieurs les directeurs des
agences régionales de santé,; Mesdames et Messieurs les directeurs des établissements
publics de santé (pour mise en ceuvre).

Cette instruction a pour objet de présenter le Guide méthodologique pour l'auditabilité des
systemes d’information dans le cadre de la certification des comptes des établissements publics de
santé.

1. Contexte et enjeux

Le projet de fiabilisation et de certification des comptes

L'article 17 de la loi portant réforme de I'h6pital et relative aux patients, a la santé et aux territoires
du 21 juillet 2009 (loi HPST) a inscrit dans le code de la santé publique, article L. 6145-16, le principe
de la certification des comptes de certains établissements publics de santé. Le point Il de cet article 17
de la loi du 21 juillet 2009 prévoit I'entrée en vigueur de la certification des comptes au plus tard sur
les comptes de I'exercice 2014 pour les établissements concernés. A ce jour, le décret d’application et
le calendrier associé sont en cours d’élaboration. Dans |'attente de cette échéance, la priorité est
donnée a la fiabilisation des comptes de I'ensemble des établissements publics de santé.

Un espace Internet du ministére chargé de la santé présente la documentation utile a I'amélio-
ration de la qualité des comptes ainsi qu’a la mise en ceuvre de cette certification:
http://www.sante.gouv.fr/la-fiabilisation-et-la-certification-des-comptes-des-etablissements-
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publics-de-sante.html. Cet espace renvoie notamment sur la circulaire interministérielle
DGOS/DGFIP/PF/PF1/CL1B n° 2011-391 du 10 octobre 2011 relative au lancement du projet de fiabili-
sation des comptes de I'ensemble des établissements publics de santé, qui précise les orientations
stratégiques et le calendrier général préconisés pour fiabiliser les comptes de I'ensemble des établis-
sements publics de santé et faciliter la préparation de la certification des comptes des établissements
soumis a terme a cette obligation.

L’auditabilité des systémes d’information

Dans le cadre du projet de fiabilisation des comptes et en préparation a la certification des
comptes, les établissements publics de santé doivent se préparer a répondre aux exigences de
controle interne ou d’auditabilité des systemes d’information (Sl). La notion d’auditabilité fait réfé-
rence a la tracabilité des opérations et des contrbles réalisés et de la documentation produite, les
contréles non documentés étant réputés non réalisés.

Les certificateurs s’appuient sur la qualité du contrble interne, notamment des systémes d’infor-
mation concourant a I'élaboration de l'information comptable et financiére des établissements. lIs
pourront étre amenés, dans ce cadre, a examiner les éléments suivants:

— les éléments d’organisation et de contrble sur lesquels s’appuie le systeme d’information des
établissements, comme par exemple : I'organisation de la direction des systemes d’information
(DSI), la démarche de conduite des projets S| dans I'établissement, la cartographie des SlI, les
contréles généraux informatiques en place au sein de la DSI, les procédures de recette et de test
réalisées avant mise en production des applications;

— la fiabilité des applications informatiques utilisées (couverture fonctionnelle, paramétrage et
mise en ceuvre de la réglementation).

2. Le Guide méthodologique pour l'auditabilité des systemes d’information

Un groupe de travail dédié

Un groupe de travail dédié, piloté par la DGOS, a été constitué de septembre a décembre 2012 afin
d’élaborer le Guide d’auditabilité des systémes d’'information. Le groupe de travail était composé de
professionnels de terrain et de représentants institutionnels:

— représentants de DSI(O) (directeurs des systemes d’information [et de I'organisation]) d’éta-
blissements de santé publics (CHU et CH) et ESPIC, suite a un appel a candidatures auprés des
colleges de DSIO de CHU et de CH et des fédérations concernées ;

— représentants de la CNCC (Compagnie nationale des commissaires aux comptes) ;

— représentants de la DGFiP (direction générale des finances publiques) ;

— représentants de la DGOS (direction générale de I'offre de soins).

Les objectifs du Guide d’auditabilité des systemes d’information

Le Guide d’auditabilité des systemes d’'information s’adresse en particulier aux établissements de
santé se préparant a la certification des comptes mais les bonnes pratiques mentionnées
s'appliquent a l'ensemble des établissements inscrits dans une démarche de fiabilisation des
comptes. Il constitue un guide méthodologique pratique a destination des directeurs des systemes
d’'information leur permettant de définir:

— les bonnes pratiques relatives au contréle interne du systéme d’information ;

— les documents et éléments de preuve qui devront étre produits et conservés par les établisse-

ments en vue de faciliter la certification (cartographie du Sl, guide utilisateur des applications...) ;

— les niveaux de contr6le minimum requis pour les établissements qui développent et main-

tiennent les applications de leur SIH ;

— les documents et éléments probants produits et conservés par les établissements (cartographie

du SI, guide utilisateur des applications...).

Composition du guide

Le guide est composé de trois parties:

Partie 1: présentation de la démarche globale de certification des comptes, de l'impact des
systemes d’'information sur la démarche et des étapes de la revue du SI;

Partie 2 : préparation des établissements a I'audit de leur SI;

Partie 3: fiches pratiques de mise en ceuvre. Ces fiches sont disponibles au sein de ce guide et
sont également téléchargeables sur l'espace Internet du programme (http://www.sante.gouv.fr/
la-fiabilisation-et-la-certification-des-comptes-des-etablissements-publics-de-sante.html) en version
tableur, modifiables par les établissements qui peuvent ainsi les remplir et les adapter.

Le Guide méthodologique pour I'auditabilité des systéemes d’information est présenté en annexe de
la présente instruction.
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Je vous prie de bien vouloir assurer la diffusion de cette instruction et de son annexe a vos
services ainsi qu’aux établissements de santé. Je vous invite a me faire part des difficultés éven-
tuelles que vous pourriez rencontrer dans sa mise en ceuvre, en prenant contact, le cas échéant, avec
la mission systéemes d’information des acteurs de I'offre de soins (dgos-msios@sante.gouv.fr).

Pour la ministre et par délégation:
Le directeur général de I'offre de soins,

J. DEBEAUPUIS
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GUIDE METHODOLOGIQUE POUR L'AUDITABILITE DES SI

SOMMAIRE
INTRODUCTION

Le projet de fiabilisation et de certification des comptes
L’auditabilité des systemes d’information
Le guide d’auditabilité des SI

PARTIE 1: PRESENTATION DE LA DEMARCHE GLOBALE
1.1. La démarche d’audit

1.1.1. La démarche du certificateur
1.1.2. Les étapes clés de la démarche d’audit
1.1.3. Les risques liés aux systemes d’information

1.2. L’audit des systémes d’information

1.2.1. Le périmetre des systemes d’information entrant dans le champ d’action du certifi-
cateur

1.2.2. L'impact des systemes d’information sur la démarche de certification
1.2.3. Les étapes de la revue du SIH dans la démarche d'audit
1.2.4. Spécificités des établissements publics de santé

PARTIE 2: SE PREPARER A L’AUDIT DU SIH
2.1. Etape 1: Préparer la prise de connaissance du systéme d’information
2.1.1. Organisation de la fonction Sl dans I'établissement
2.1.2. Gouvernance des SlI
2.1.3. Documentation générale du Sl
2.1.4. Politique de sécurité
2.1.5. Gestion et suivi des projets
2.

2.2. Etape 2: Préparer la revue de l'environnement de contréle et des contréles généraux

informatiques

2.2.1. Acces aux programmes et aux données
2.2.2. Gestion des changements
2.2.3. Gestion des développements, acquisitions et migrations
2.2.4. Gestion de I'exploitation informatique
2.2.5. Informatique « bureautique »
2.2.6. Plan de reprise d’activité
2.3. Préparer I'étape 3: revue ciblée de processus et tests des contréles applicatifs

2.3.1. Séparation des fonctions
2.3.2. Les types de contrdles
2.3.3. Processus et controles applicatifs

2.4. Externalisation et cadre de contrdle des logiciels et progiciels

2.4.1. Externalisation
2.4.2. Recommandations pour l'acquisition de nouveaux logiciels ou progiciels

PARTIE 3: FICHES PRATIQUES
ANNEXES
GLOSSAIRE

BO Santé — Protection sociale — Solidarité n°2013/3 du 15 avril 2013, Page 202.



MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE

INTRODUCTION

Le projet de fiabilisation et de certification des comptes

L'article 17 de la loi portant réforme de I'hopital et relative aux patients, a la santé et aux territoires
du 21 juillet 2009 (loi HPST) a inscrit dans le code de la santé publique (art. L. 6145-16) le principe de
la certification des comptes de certains établissements publics de santé. Le point Il de cet article 17
de la loi du 21 juillet 2009 prévoit I'entrée en vigueur de la certification des comptes au plus tard sur
les comptes de I'exercice 2014 pour les établissements concernés. A ce jour, le décret d’application et
le calendrier associé sont en cours d’élaboration. Dans l'attente de cette échéance, la priorité est
donnée a la fiabilisation des comptes de I'ensemble des établissements publics de santé.

La direction générale de I'offre de soins (DGOS) et la direction générale des finances publiques
(DGFiP), en lien avec la Cour des comptes et la Compagnie nationale des commissaires aux comptes,
se sont organisées pour aider les établissements publics de santé a se préparer a la fiabilisation puis
a la certification de leurs comptes. Elles assurent depuis 2009 le pilotage de ce projet ainsi que I'ani-
mation de différents groupes de travail et sont chargées de préparer le cadre réglementaire et la
documentation nécessaire a la mise en ceuvre de la certification des comptes des établissements
publics de santé. Les agences régionales de santé (ARS), la Fédération hospitaliere de France (FHF),
les conférences de directeurs et les conférences de présidents de CME d’établissements publics de
santé sont également associées au projet.

Un espace Internet du ministere chargé de la santé présente la documentation utile a I'amélio-
ration de la qualité des comptes ainsi qu'a la mise en ceuvre de cette certification:
http://www.sante.gouv.fr/la-fiabilisation-et-la-certification-des-comptes-des-etablissements-publics-de-
sante.html. Cet espace renvoie notamment sur la circulaire interministérielle
DGOS/DGFIP/PF/PF1/CL1B n° 2011-391 du 10 octobre 2011 relative au lancement du projet de fiabili-
sation des comptes de I'ensemble des établissements publics de santé, qui précise les orientations
stratégiques et le calendrier général préconisés pour fiabiliser les comptes de I'ensemble des établis-
sements publics de santé et faciliter la préparation de la certification des comptes des établissements
soumis a terme a cette obligation.

L’auditabilité des systemes d’information

Dans le cadre du projet de fiabilisation des comptes et en préparation a la certification des
comptes, les établissements publics de santé doivent se préparer a répondre aux exigences de
controle interne ou d’auditabilité des systémes d’information (Sl). La notion d’auditabilité fait réfé-
rence a la tracabilité des opérations et des contrOles réalisés et de la documentation produite, les
contréles non documentés étant réputés non réalisés.

Les certificateurs s’appuient sur la qualité du contréle interne, notamment des systémes d’infor-
mation concourant a |'élaboration de l'information comptable et financiere des établissements. lls
pourront étre amenés, dans ce cadre, a examiner les éléments suivants:

— les éléments d’organisation et de contrble sur lesquels s’appuie le systeme d’information des

établissements, comme : l'organisation de la direction des systémes d’information (DSI), la
démarche de conduite des projets Sl dans I'établissement, la cartographie des Sl ;

— les contréles généraux informatiques en place au sein de la DSI, les procédures de recettes et de
tests réalisées avant mise en production des applications;

— la fiabilité des applications informatiques utilisées (couverture fonctionnelle, paramétrage et
mise en ceuvre de la réglementation).

Le guide d’auditabilité des SI

Un groupe de travail dédié

Un groupe de travail dédié, piloté par la DGOS (mission systemes d’information des acteurs de
I'offre de soins [MSIOS] et bureau de I'efficience des établissements de santé publics et privés [PF1]),
a été constitué de septembre a décembre 2012 afin d’élaborer le guide d’auditabilité des Sl. Le
groupe de travail était composé de professionnels de terrain et de représentants institutionnels:

— représentants de DSI(O) (directeurs des systémes d’informations [et de |'organisation]) d’éta-

blissements de santé publics (CHU de Tours, CHU de Besancgon, hdpitaux de Saint-Maurice, CH
de Saint-Denis, CH de Lens, CH de Laon) et ESPIC (fondation Hopale), suite a un appel a candi-
datures auprés des colleges de DSIO de CHU et de CH et des fédérations concernées ;

— représentants de la CNCC (Compagnie nationale des commissaires aux comptes) ;

— représentants de la DGFiP (direction générale des finances publiques) ;

— représentants de la DGOS (direction générale de I'offre de soins).
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Les objectifs du guide d’auditabilité des Sl

Le guide d’auditabilité des Sl s’adresse en particulier aux établissements de santé se préparant a la
certification des comptes, mais les bonnes pratiques mentionnées s’appliquent a I'ensemble des
établissements inscrits dans une démarche de fiabilisation des comptes. Il constitue un guide métho-
dologique pratique a destination des directeurs des systemes d’information leur permettant de
définir :

— les bonnes pratiques relatives au contrble interne du systéme d’information ;

— les documents et éléments de preuve qui devront étre produits et conservés par les établisse-

ments en vue de faciliter la certification (cartographie du Sl, guide utilisateur des applications...) ;

— les niveaux de contréle minimum requis pour les établissements qui développent et main-

tiennent les applications de leur SIH.

Ce guide a pour périmétre le systéme d’information de I'établissement: les autres systémes
d’'information concourant a la production des états financiers (Helios par exemple) ne sont pas traités
dans ce document. Ce guide n’a pas vocation a prévaloir sur les textes, réglementations en vigueur
ou a venir, ni sur les normes ou pratiques qui seront adoptées par les certificateurs mais vise essen-
tiellement a apporter un éclairage sur les travaux a engager sur le volet systeme d’information du
projet de fiabilisation et de certification des comptes.

Composition du guide

Le guide est composé de trois parties:

— partie 1: présentation de la démarche globale de certification des comptes, de I'impact des
systemes d’'information sur la démarche et des étapes de la revue du SI;

— partie 2: préparation des établissements a 'audit de leur SI;

— partie 3: fiches pratiques de mise en ceuvre. Ces fiches sont disponibles au sein de ce guide et
sont également téléchargeables sur I'espace Internet du programme (http://www.sante.gouv.fr/
la-fiabilisation-et-la-certification-des-comptes-des-etablissements-publics-de-sante.html) en
version tableur, modifiables par les établissements, qui peuvent ainsi les remplir et les adapter.
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PARTIE 1
PRESENTATION DE LA DEMARCHE GLOBALE
1.1. La démarche d’audit

1.1.1. La démarche du certificateur

La certification des comptes est une mission d’'audit externe des comptes qui consiste a exprimer

une assurance que les comptes pris dans leur ensemble ne comportent pas d’anomalie significative.

A l'issue de son audit, le certificateur émet un rapport d’opinion dans lequel:

— il certifie que les comptes annuels sont réguliers et sincéres et qu’ils donnent une image fidele
du résultat des opérations de I'exercice écoulé ainsi que de la situation financiére et du patri-
moine de I'entité a la fin de cet exercice;

— il assortit la certification de réserves;

— il refuse la certification des comptes.

Dans ces deux derniers cas, il précise les motifs de sa décision. Le certificateur peut également
formuler, dans son rapport d’opinion, des observations afin d’attirer I'attention sur une information
fournie dans I'annexe du compte financier.

La régularité et sincérité des comptes ainsi que I'image fidéle que doivent présenter les états finan-
ciers sont des exigences prévues par le décret n° 2012-1246 du 7 novembre 2012 relatif a la gestion
budgétaire et comptable publique. L'article 53 précise en effet notamment que: « La comptabilité
publique est un systéme d’organisation de lI'information financiére permettant:

1° De saisir, de classer, d'enregistrer et de contrbéler les données des opérations budgétaires,

comptables et de trésorerie afin d'établir des comptes réguliers et sincéres.

2° De présenter des états financiers reflétant une image fidéle du patrimoine, de la situation finan-

ciere et du résultat a la date de cléture de I'exercice. »

L'article 57 (1) recense les objectifs qui permettent de répondre a ces exigences.

Pour formuler son opinion, le certificateur recherche I'assurance que les comptes, pris dans leur
ensemble, ne comportent pas d’anomalies significatives.

Compte tenu de la masse des opérations, le certificateur ne vérifie pas toutes les opérations
comptabilisées. De ce fait, sa mission, telle que prévue par les normes, s'appuie sur l'analyse et
I’évaluation des organisations, des méthodes, des systéemes d’information et des processus qui ont
permis d’élaborer les informations comptables.

Ainsi, la démarche du certificateur est fondée sur une approche par les risques. Son objectif est
d’apprécier comment I'organisation, les processus et les dispositifs de contréle mis en place assurent
un niveau de maitrise satisfaisant de ces risques et permettent donc de réduire le risque de surve-
nance d’anomalies significatives dans les comptes. Sa démarche couvre les champs de compétences
de I'ordonnateur et du comptable.

Les normes d’audit internationales et francaises soulignent I'importance pour le certificateur de
bien comprendre I'environnement dans lequel opére I'établissement, d’apprécier les risques inhé-
rents a ses activités, d'évaluer les dispositifs de contréle mis en ceuvre.

Le COSO (Committee of Sponsoring Organizations), auquel se réferent habituellement les certifica-
teurs, définit le contréle interne comme un processus mis en ceuvre par les dirigeants a tous les
niveaux de I'entreprise et destiné a fournir une assurance raisonnable quant a la réalisation des trois
objectifs suivants : I'efficacité et I'efficience des opérations, la fiabilité des informations financieres, la
conformité aux lois et reglements.

Les termes de «risque d’audit » et de « niveau de risque » sont évoqués dans la définition des
différentes normes auxquelles est soumis le certificateur:

Le « risque d'audit » est le risque que le commissaire aux comptes exprime une opinion incorrecte
du fait d’anomalies significatives contenues dans les comptes et non détectées. Il se subdivise en
trois composants :

— le «risque inhérent » correspond a la possibilité que, sans tenir compte du contrbéle interne qui

pourrait exister dans I'entité, une anomalie significative se produise dans les comptes ;

(1) « La qualité des comptes des personnes morales mentionnées a l'article 1¢ est assurée par le respect des principes comptables, tels
que définis par les regles arrétées par le ministre chargé du budget, dans les conditions fixées a I'article 54.
Elle doit répondre aux exigences énoncées aux 1° et 2° de I'article 53 au regard notamment des objectifs suivants :

1° Les comptes doivent étre conformes aux régles et procédures en vigueur ;

2° |Is doivent étre établis selon des méthodes permanentes, dans le but d’assurer leur comparabilité entre exercices comptables ;

3°lIs doivent appréhender I'ensemble des événements de gestion, en fonction du degré de connaissance de leur réalité et de leur impor-
tance relative, dans le respect du principe de prudence ;

4° |Is doivent s’attacher a assurer la cohérence des informations comptables fournies au cours des exercices successifs en veillant a opé-
rer le bon rattachement des opérations a I'exercice auquel elles se rapportent ;

5° [Is doivent étre exhaustifs et reposer sur une évaluation séparée et une comptabilisation distincte des éléments d’actif et de passif ainsi
que des postes de charges et de produits, sans possibilité de compensation ;

6° lIs doivent s"appuyer sur des écritures comptables fiables, intelligibles et pertinentes visant a refléter une image fidéle du patrimoine et
de la situation financiére. »
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- le «risque lié au contrdle » correspond au risque qu’une anomalie significative ne soit ni
pré\llenue ni détectée par le contréle interne de I'établissement et donc non corrigée en temps
voulu ;

— le «risque de non-détection » est propre a la mission d’audit: il correspond au risque que le
certificateur ne parvienne pas a détecter une anomalie significative.

Le niveau de risque peut étre accru du fait de I'existence de lois et reglements complexes affectant
I"activité. Par ailleurs, certaines situations et événements constituent des facteurs de risques aggra-
vants comme :

— lI'ouverture de nouvelles activités ou de nouveaux services;

I'existence d'un plan de restructuration ;

des changements informatiques importants ;

des changements de technologie majeurs dans l'activité ;

I'absence de personnel qualifié en matiére comptable et financiére ;
des changements récents de direction financiére ;

la premiére application de nouvelles regles comptables;

- etc.

Dans ce contexte, le certificateur va adapter sa démarche aux risques identifiés et non pas
uniguement au volume des transactions. Cette méthodologie se fonde sur la compréhension des
activités et des enjeux de |'établissement par I'analyse de ses processus opérationnels, ainsi que sur
la revue critique des dispositifs de maitrise et de gestion des risques, c’est-a-dire I'examen du
controle interne mis en place et des systemes d’information qui concourent a la qualité de la gestion
dans I'établissement.

1.1.2. Les étapes clés de la démarche d’audit
La démarche classique de l'audit s’articule autour de quatre grandes étapes:
1. Planification de la mission

Cette étape comporte notamment I'approche générale des travaux, le niveau de supervision, les
ressources nécessaires pour la réalisation de la mission, les besoins d’intervenants externes et
d’autres professionnels.

2. Prise de connaissance de |'établissement et de son environnement

Cette étape vise a recueillir les éléments relatifs au secteur d’activité, aux caractéristiques de |'éta-
blissement, aux indicateurs de performance financiere, aux éléments de contréle interne pertinents
pour l'audit.

3. Evaluation du risque d’anomalies significatives

Cette étape consiste a apprécier l'efficacité du contréle interne a détecter ou corriger des
anomalies significatives dans les comptes.

4. Procédures d'audit mises en ceuvre a l'issue de |'évaluation des risques

Les procédures d’audit comprennent les tests de procédures et les controles de substance. Dans
cette étape, le certificateur détermine I'étendue et le calendrier de la mise en ceuvre de ces procé-
dures au regard des risques d’anomalies significatives identifiés.

La démarche d'audit sTaccompagne de communications a |'organe collégial chargé de I'adminis-
tration, a la direction et a I'organe de surveillance, selon les modalités définies par I'article L. 823-16
du code de commerce. D'autres restitutions peuvent étre réalisées, et pourront notamment porter
sur:

— une restitution détaillée et critique des travaux sur les procédures de contrble interne de |'éta-
blissement en insistant sur les axes d’amélioration ;
un compte rendu d’intervention sur les comptes de |'exercice qui reprend la synthése des
travaux sur les procédures précédemment détaillées et présente des points clés des travaux sur
les comptes;
le cas échéant, un rapport détaillé sur I'intervention des spécialistes des systemes d’information ;
la participation a la réunion du conseil de surveillance délibérant sur les comptes.

1.1.3. Les risques liés aux systémes d’information

Au regard des points précédents, le certificateur ne s’intéressera pas seulement aux comptes, mais
il examinera les modalités d’acquisition des données, leur gestion et leur traitement, étant précisé
que certaines de ces données sont soumises au secret médical, ainsi que la qualité de I'organisation
des systémes informatiques.

Des lors, la prise en compte de I'environnement des systemes d’information hospitalier (SIH) et
des applications qui le composent devient une nécessité. La nature des risques, dans un envi-
ronnement informatique, est liée aux spécificités suivantes:

- le manque de trace matérielle justifiant les opérations, qui entraine un risque plus important de

non-détection des erreurs contenues dans les programmes d’application ou les logiciels d’exploi-
tation ;
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— l'uniformité du traitement des opérations, qui permet d’éliminer quasiment toutes les erreurs
humaines ; en revanche, les erreurs de programmation peuvent entrainer un traitement incorrect
de toutes les opérations;

— la séparation des taches intégrée dans le paramétrage du systeme, qui n’est plus seulement
physique (échange de documents), mais également logique avec un risque accru (cf. para-
graphe 2.3.1 dédié a la séparation des fonctions) ;

— le risque d’erreurs et d’irrégularités, qui peut provenir:

— d’erreurs humaines dans la conception, la maintenance et la mise en ceuvre, plus importantes
que dans un systéme manuel ;

— d'utilisateurs non autorisés qui accedent, modifient, suppriment des données sans trace
visible.

L'exemple suivant illustre le risque d'impact qu'un changement non maitrisé peut avoir sur les
états financiers et la nécessité pour |I'établissement de prendre en compte ces processus: un service
disposant d'un logiciel de spécialité a souhaité mettre a jour la version en place afin de disposer des
nouvelles fonctionnalités proposées par I'éditeur. Cette mise a jour mineure a été effectuée sans
sollicitation de la DSI. Apres quelques semaines de fonctionnement, le service contréle de gestion de
I"établissement s’étonne d’'une baisse sensible et durable de l'activité. Une premiere investigation
terrain n'apporte pas d’élément probant venant confirmer ou infirmer cette tendance, autre qu’une
évolution temporaire des pathologies traitées. Ce n’est qu’une seconde investigation, menée cette
fois avec la DSI, quelques semaines aprés (la tendance baissiére étant toujours constatée) qui
révélera a la DSI qu'une mise a jour a été réalisée et que celle-ci a impacté les interfaces de
remontée d’informations. Le montant des actes en retard de facturation a été évalué a plusieurs
centaines de milliers d’euros.

Par ailleurs, la possibilité de détection de ces erreurs et irrégularités est affectée par le fait qu’elles
sont souvent intégrées lors de la conception ou de la modification de programmes d’application ou
de logiciels d’exploitation, et sont aussi difficilement identifiables dans le temps.

Ci-aprés sont schématisés des exemples de risques auxquels |'établissement doit faire face et qui
doivent étre couverts par la prise de connaissance de I'environnement informatique par le certifi-
cateur:

Sldivergent par
Dysfonctionnement rapporta la
Fraude des applications stratégie
établissement

Acces
illicites

Perte de maitrise
Non conformité des activités
externalisées

Non continuité
d’activité

) Processus Sl relatifs a " PP Mesures prises vis a
Environnementde o : o , Pilotage de l'activité p g
A d’évaluation des I'information p . vis des déficiences
controle Sl . o informatique . i
risques Sl financiére identifiées

Le terme « déficiences » s'entend des faiblesses du contréle interne de |'établissement de santé.

1.2. L’audit des systémes d’information

1.2.1. Le périmétre des systemes d’information entrant
dans le champ d’action du certificateur

Le champ d’investigation du certificateur, en matiere de systéme d’information, inclut tout ou
partie des applications intervenant dans la saisie et le traitement des informations, entre la surve-
nance du fait générateur et la production des états financiers, et ce pour I'ensemble des opérations
ayant un impact sur la production des états financiers.

Les applications concernées par l'auditabilité du systéeme d’information sont notamment:

— celles supportant le périmétre des cing principaux processus du cycle comptable: recettes,

personnel, immobilisations, achats d’exploitation, endettement long terme et trésorerie court
terme ;
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— les progiciels (applications standardisées ou adaptées acquises auprés d’éditeurs ou intégra-
teurs), développements spécifiques (applications développées en interne par |'établissement)
ainsi qu’outils bureautiques de type tableur ou bases de données;

— pour les établissements de santé publics : le systeme comptable commun Hélios (hors AP-HP) et
les interfaces mises en place avec le SIH de I'établissement (1). Un exemple de cartographie
applicative est fourni dans la fiche de prise de connaissance du systeme d’information: il
présente un exemple de périmétre applicatif pouvant étre pris en compte dans le cadre d'une
démarche de fiabilisation des comptes (cf. partie 3, fiche 1).

1.2.2. L'impact des systemes d’'information sur la démarche de certification

La prise en compte de I'environnement informatique lors de I'audit des comptes est indispensable,
dans la mesure ou les systemes d’information ont un impact:

— sur l'orientation et la planification de la mission;

— sur l'évaluation du risque (risque inhérent et risque lié au contréle) ;

— sur la conception et I'exécution des tests de procédures et des controles de substance (i.e.
contréles ayant pour but d'obtenir des éléments probants afin de détecter des anomalies signifi-
catives dans les comptes).

L'audit réalisé dans un environnement informatique ameéne le certificateur a adapter son approche,

la nature des contréles a réaliser et I'exploitation des résultats obtenus a l'issue de ces contrdles.

Exemple 1:

Les utilisateurs sont fortement impliqués dans les choix informatiques majeurs. Des représentants
des utilisateurs participent a la validation du plan informatique définissant les objectifs et I'emploi
des ressources informatiques (calendrier général, budget).

Le responsable informatique est conscient des enjeux liés aux réglementations en vigueur. Il
dispose notamment d'une cartographie précise de son SIH, des interfaces et pilote I'ensemble des
traitements.

Exemple 2:

Un établissement présentant une informatique vieillissante, développée par des informaticiens
ayant quitté l'établissement, ne peut plus adapter son systéme d’'information a ses nouvelles
contraintes. Si les programmes sont complexes et mal documentés, il est probable que plus
personne ne sera en mesure de faire évoluer les systéemes d’information : il faudra donc les refondre
totalement.

Les adaptations du systéme nécessaires a sa maintenance et a la mise en ceuvre des évolutions
réglementaires (par exemple : facturation individuelle des établissements de santé [FIDES], protocole
standard de dématérialisation des titres de recette, des mandats de dépense et des bordereaux réca-
pitulatifs [PES V2]) peuvent s’avérer trés difficiles a mettre en ceuvre ou trés colteuses.

Dans I'exemple 2, en dehors de toutes autres considérations qui pourraient apparaitre lors de
I'analyse des contrdles généraux ou applicatifs, le niveau de risque semble plus élevé que dans
I'exemple 1. Il pourra conduire le certificateur a adapter sa démarche, par exemple en mettant en
ceuvre davantage de controles de substance (2).

Dans ce contexte, la part croissante des systemes d’'information et leur complexité ont amené le
certificateur a apprécier l'incidence de I'environnement informatique sur sa démarche, au travers
notamment :

— de la prise de connaissance de l'informatique dans l'établissement et de son incidence sur la

production des informations financiéres et comptables;

— de l'identification des principales composantes du systeme d’'information et de son niveau de
complexité.

Toutefois, la prise en compte de I'environnement informatique lors de I'audit des comptes ne doit
pas étre confondue avec l'audit informatique d'un systéme d’information, confié généralement a des
experts spécialisés.

Les points d’attention du certificateur, selon les exigences professionnelles dans le cadre d'un
environnement informatisé, s’appuieront sur les principes suivants:

— I'existence d’un environnement informatique ne modifie pas I'objectif et I'étendue de la mission

du commissaire aux comptes ;

— l'utilisation des moyens informatiques modifie la saisie et le processus de traitement et de
conservation des données et en conséquence peut avoir une incidence sur les systémes
comptables et de contrdle interne de I'entité ;

— un environnement informatique peut ainsi avoir une incidence sur la démarche du certificateur
lors de:

— la prise de connaissance des systéemes comptables et de contrdle interne;
— la prise en compte du risque inhérent et du risque lié au contrble ;

(1) Ce guide a pour périmetre le systeme d’information des établissements : il ne traite pas des controles propres au systéme Hélios, mais
uniquement des interfaces entre le systeme Hélios et le SIH des établissements.

(2) Les controles de substance sont des procédures d’audit qui incluent les test de détail visant a contréler un élément individuel faisant
partie d'une catégorie d’opérations ou d’un solde ainsi que les procédures analytiques.
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— la mise en ceuvre des procédures d’audit.

Les normes en vigueur mettent également I'accent sur certaines spécificités a prendre en considé-
ration par le certificateur pour atteindre I'objectif de I'audit, notamment les compétences du certifi-
cateur et de son équipe au regard de la complexité de I'environnement informatique de I'entité. Dans
ce cadre, le certificateur « détermine si des compétences informatiques particuliéres sont nécessaires
pour réaliser la mission ». Si tel est le cas, il se fait assister par un professionnel possédant ces
compétences, qui peut étre un collaborateur ou un spécialiste externe.

1.2.3. Les étapes de la revue du SIH dans la démarche d’audit

Les étapes présentées ci-dessous constituent la démarche type du certificateur pour I'audit du
systeme d’information.

*Prise de connaissance du systeme d’information et
détermination du périmetre de l'audit

«|dentification de I'environnement informatique,

»ldentification des applications clés et de l'infrastructureles
supportant,

*Identification des flux d’'informations (interfaces, référentieis de
données de bases).

*Revue de I'environnement de controle informatique et des
controles généraux informatiques

*Prise de connaissance de |'organisation de la fonction informatique
eta une revue des principes et processus de pilotage de la Direction
des Systemes d'Information,

+|dentification et test des contréles generaux relatifs & une application
ou a un ensemble d’applications, supportantles processus meétiers
etl'information comptable et financiére.

*Revue ciblée de processus et tests des contréles applicatifs
+|dentification des forces et faiblesses des processus meétiers,

* Test de I'efficacite opérationneile des contréles embarques dans les
applications supportanties processus metiers.

Etape 1: prise de connaissance du systéeme d'information

La prise de connaissance du systeme d’'information consiste, d’'une part, a recueillir et formaliser
les éléments de contexte généraux relatifs a I'organisation et au pilotage du SIH et, d’autre part, a
définir, et formaliser le périmetre des applications informatiques pouvant entrer dans le champ
d’action du certificateur. Les éléments recherchés sont les suivants:

— comprendre I'environnement informatique ;
déterminer les contréles applicatifs et contréles généraux informatiques qui les supportent;
identifier les applications informatiques pertinentes ;
identifier les contrbéles applicatifs et les rapports générés par le systéme sur lesquels le certifi-
cateur pourra s'appuyer ;
identifier dans quelles applications sont localisés les contréles automatisés et les rapports
générés par le systeme;
tester la conception et I'implémentation des contrbéles applicatifs ;
tester les contrdles généraux informatiques pour les applications concernées.
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Les travaux au cours de cette phase peuvent étre réalisés par entretien et par analyse de la docu-
mentation existante; ils permettent notamment d’établir une cartographie applicative du systeme
d’'information de I'établissement, afin d’identifier:

— les applications supportant les processus d'élaboration de I'information financiére, y compris les
applications bureautiques, ainsi que leurs caractéristiques techniques: progiciels/développe-
ments spécifiques ; date de mise en production/derniére montée de version ; infrastructure tech-
nique/systeme d’exploitation/base de données, etc.;

— les principaux flux d’'information en amont et en aval de ces applications: type de flux, nature
des données, fréquence, etc.

Cette cartographie permettra d’'identifier les applications clés (ainsi que leur environnement tech-
nique) supportant la production des états financiers pour lesquelles une analyse de I'environnement
de contrble interne et des contréles généraux informatiques sera réalisée.

Pour se préparer

En s’appuyant sur la fiche 1 « Présentation du systeme d’information » ou les recueils déja exis-
tants, |'établissement pourra s’assurer qu’il dispose des documents nécessaires a une description la
plus compléte possible de son systeme d’'information (cartographies), de ses modes de fonc-
tionnement (traitements existants, interfaces) et des grands principes de gouvernance du SIH. Le
travail de cartographie peut étre complexe, compte tenu du nombre d’applications et d’interfaces au
sein du SIH, et doit ainsi étre anticipé suffisamment a l'avance.

Etape 2: revue de I'environnement de contrdle informatique
et des contrdles généraux informatiques

A l'issue de l'étape de prise de connaissance du SIH, la revue de I'environnement de contréle
informatique et des controles généraux informatiques permet de réaliser une analyse plus appro-
fondie du fonctionnement de la DSI, a travers I'analyse des contrbles généraux.

Les domaines présentés dans cette étape sont issus du référentiel COBIT (référentiel de gouver-
nance des systemes d’information et de gestion des risques), qui constitue un cadre de contréle,
fondé sur un ensemble de bonnes pratiques, qui vise a aider les directions a gérer les risques
(sécurité, fiabilité, conformité) et les investissements. La derniére version du référentiel COBIT (V5 au
moment de la rédaction du présent document) a été congue pour pouvoir s’'intégrer a d’autres réfé-
rentiels et standards.

La revue des contrdles généraux informatiques permet d’appréhender I'environnement de contréle
interne relatif a une application, ou a un ensemble d’applications, supportant les processus métiers
et I'information comptable et financiére. Les contrbles clés sont analysés pour les applications qui
doivent garantir I'intégrité des données financieres et pour l'infrastructure (systeme d’exploitation et
base de données). Les contrOles clés portent sur les quatre principaux domaines suivants:

— l'accés aux programmes et aux données;
la gestion des changements (suivi des évolutions des composants du SIH, qu’ils soient appli-
catifs ou relatifs a l'infrastructure) ;
la gestion des développements et des acquisitions de nouveaux systéemes;
la gestion de l'exploitation (suivi des traitements et taches relatives au maintien en condition
opérationnelle du SIH, y compris I'analyse du traitement et du suivi des incidents relevés et des
problémes),
ainsi que les domaines complémentaires suivants:

— la gestion des applications bureautiques ;

— le plan de reprise d’activité (PRA).

La revue des contrdles généraux informatiques peut permettre :

— d’identifier les axes d’amélioration de I'organisation informatique par rapport aux référentiels de

bonnes pratiques (principalement le référentiel COBIT) ;

— d'appréhender le niveau de sécurité et de séparation des taches au sein des applications et de

I'organisation pour couvrir le risque de fraude ;

— d'appréhender les mécanismes en place concourant a assurer la continuité d’activité ;

— d'apprécier I'homogénéité des procédures de contréle entre les différents environnements tech-

niques audités;

— d’apprécier la permanence des controles d'une année sur l'autre.

Pour se préparer

En s’appuyant sur les fiches pratiques 2 a 19, I'établissement pourra, dans un premier temps,
recenser et rassembler les éléments de contréle existants relatifs aux différents thémes abordés.

En fonction du niveau de maturité de cette documentation et des exemples de bonnes pratiques
décrits, I'établissement pourra approfondir les thématiques utiles et critiques et, plus largement,
identifier le plan d’actions associés.
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Etape 3: revue ciblée de processus et tests des contrdles applicatifs
Les domaines présentés ci-dessous sont issus du référentiel COBIT.

Gestion des
habilitations

Données
de base

Contréles
automatiques

L'amélioration du contréle interne informatique au sein des processus et des applications qui les
supportent repose sur une analyse des contrbéles existants, qu’ils soient manuels ou automatisés.
Elle permet notamment d’identifier, pour le processus concerné :

— les applications concourant a ce processus;

— les interfaces existantes (flux entrants et sortants) ;

— les référentiels en place (données, traitements) ;

— les droits d’accés mis en ceuvre et la séparation des fonctions;

— les traitements et controles automatiques réalisés au sein des applications;

— les contrbles portant sur les opérations permettant de fiabiliser I'information (notamment finan-
ciere). Ces controles peuvent s’appuyer sur des états d'exception générés automatiquement par
le systeme et permettant d’'identifier les écarts vis-a-vis des régles de gestion (ex.: état des
commandes non validées depuis plus de trente jours).

Cette analyse permet de mettre en évidence l'identification des risques potentiels, qui peuvent
porter, par exemple, sur I'existence d’interfaces multiples, la gestion de profils utilisateurs inadaptés
et qui pourraient nécessiter la mise en place de procédures particulieres, de revue périodique, de
contréles supplémentaires (par exemple) afin de sécuriser le flux de traitement de l'information.

Pour se préparer

Dans le chapitre 2.3.2, un exemple de démarche est proposé. Elle implique fortement les acteurs
des pobles, des services et de l'informatique et doit permettre une représentation des différents
processus de |'établissement. Certains établissements peuvent déja avoir engagé cette démarche de
représentation au travers d’outils spécifiques de modélisation de processus. |l conviendra, sur ces
représentations, d’'y associer le contexte du SIH, les contrbéles existants et leur nature (manuel ou
automatisé) ou les instances existantes permettant de garantir la qualité des données présentes dans
le systeme d’information.

1.2.4. Spécificités des établissements publics de santé

Dans le contexte des établissements de santé, la démarche d’auditabilité des systemes d’infor-
mation est impactée par:

— le cadre réglementaire ;

— la multiplication et la nature des interlocuteurs concernés au sein de |'établissement;

— la confidentialité des données médicales ;

— une cartographie complexe des SIH et le réle du DIM dans I'établissement :

— les applications supportant les processus d’élaboration de lI'information financiére, y compris
les applications bureautiques, ainsi que leurs caractéristiques techniques sont tres hétérogénes
et ne présentent généralement pas de réelle intégration ni d’unicité dans le référentiel de
données et les traitements de I'information. De nombreuses applications de spécialités médi-
cales sont présentes au sein des SIH, multiplient les nécessités d’interfaces avec le systéme de
facturation et sont autant de points de contréle a réaliser. Par nature, ces interfaces sont
sources de risques, qu’ils soient relatifs aux traitements réalisés ou aux changements de
versions des solutions ou plates-formes techniques impactées. Les bonnes pratiques, en
termes de contrbles, seront d’'autant plus importantes ;
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— les processus spécifiques des établissements de santé, dont notamment le processus de recettes
lié a l'activité de soins:

- I'exhaustivité de la facturation des prestations repose sur la création d'un dossier patient a
I'entrée du patient et sur la qualité de la documentation de ce dossier. La correcte valorisation
de la prestation est liée a un codage précis du séjour. Le codage est complexe et il existe par
conséquent des risques d’erreur et des risques de sous-cotation ou de surcotation;

— des interfaces avec le comptable public et son systéeme d’information HELIOS :

— les flux budgétaires et comptables des établissements de santé publics sont interfacés avec le
systeme d’information HELIOS. Le certificateur pourra notamment vérifier I'exactitude et
I'exhaustivité des flux de données entre I'ordonnateur et le comptable public;

— le certificateur pourra étudier la revue des flux de données (sens, contenu, exhaustivité des
données, déclencheurs) transitant par cette interface, notamment en cas d’évolution de version
du Sl des établissements ou suite au changement de protocole d'échange de données
(adoption du protocole unique PES V2). Il conviendra de s’assurer, pour chaque évolution des
solutions concernées, que les modifications engendrées, sur la structure des données du
systeme ordonnateur ou leur paramétrage, soient correctement retranscrites dans l'interface et
n'altéerent pas le contenu des données transmises au systéeme du comptable ;

— des certifications tierces pouvant concourir a I'évaluation du niveau de contréle de I'éta-
blissement par le certificateur :

— la certification HAS des établissements de santé comprend deux criteres de certification dédiés
au systéme d’information (critéres 5a et 5b), dont le respect concourt également a I'auditabilité
du SI;

— les initiatives déja engagées par certains établissements du type ISO (ou autres) ou la mise en
ceuvre de bonnes pratiques conformes aux référentiels COBIT ou ITIL, par exemple, contri-
bueront a apprécier le niveau de maturité de I'établissement au regard de la qualité de sa
gestion des services informatiques.

PARTIE 2

SE PREPARER A L’AUDIT DU SIH

Ce chapitre a pour objectif de décrire de facon opérationnelle les points d’attention relatifs au
systeme d’information. Les points abordés constituent les aspects essentiels et les domaines sen-
sibles susceptibles d’étre investigués par le certificateur dans I'exDaans ce cas mission, ils n‘ont pas
vocation a étre exhaustifs.

Pour I'ensemble des themes abordés dans ce chapitre, il conviendra, pour I'établissement inscrit
dans une démarche de fiabilisation de comptes, de recenser la documentation disponible et
d’évaluer I'adéquation des processus internes avec les bonnes pratiques.

Ce chapitre est complété par des fiches pratiques détaillées disponibles en partie 3 du présent
document et permettant de guider I'établissement dans son évaluation du niveau de controle en
place vis-a-vis des thémes abordés. Les bonnes pratiques données en exemple dans ce document
sont principalement extraites du référentiel COBIT.

Il convient également de préciser que si les themes abordés relevent essentiellement du systeme
d’information, objet du présent guide, leur périmétre d'application pourra s’étendre, au-dela d'une
direction des systémes d’information (DSI), aux processus supportés par le Sl et aux acteurs métiers
concernés.

Les développements sont structurés en trois parties:

— présentation succincte du théme abordé ;

— éléments utiles a la démarche d'auditabilité du SIH, présentant les points clés utiles a la compré-

hension et a la documentation du theme abordé ;

— le tableau ci-dessous précisant:

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS

POINTS DE VIGILANCE R A .
a mener et documents a préparer

Liste indicative.

Exemples de situations ou constats rencontrés dans
diverses organisations et pouvant présenter un
niveau de risque qu'il convient de prendre en
considération par I'établissement.

Exemples de bonnes pratiques, dont la mise en
ceuvre pourra étre modulée en fonction de
chaque établissement, de son organisation, de la
capacité des outils techniques en place et des

ressources existantes.

2.1. Etape 1: préparer la prise de connaissance du systeme d’information
Cette étape consiste a préparer la prise de connaissance, par le certificateur, du systeme d’infor-
mation de I'établissement dans son ensemble dans le but d’évaluer son niveau de complexité afin
notamment de déterminer son incidence sur la production des informations financiéres et
comptables.
La préparation de la prise de connaissance du systéme d’information consiste a collecter des infor-
mations sur les applications et les systemes informatiques, ainsi que les processus et I'organisation
informatiques de l'établissement. Les principaux domaines a prendre en compte sont:
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I'organisation de la fonction Sl dans |'établissement;

la stratégie informatique matérialisée par le schéma directeur ;

la documentation générale du SI;

la politique de sécurité ;

les méthodologies mises en ceuvre dans la gestion et le suivi des projets;

plus largement, les processus d’évaluation des risques au sein du Sl et les processus mis en
ceuvre pour la correction des déficiences.

2.1.1. Organisation de la fonction Sl dans I'établissement

La préparation de la prise de connaissance de la fonction informatique dans I'établissement a pour
objectif d'aider le certificateur a mesurer:

— son adéquation aux besoins et aux enjeux de |'établissement;
les procédures existantes au sein de la DSI;
les principes de séparation des taches entre, par exemple, les fonctions dites d’exploitation et
celles dites de développement ;
le niveau de dépendance de l'établissement vis-a-vis de prestataires externes;
les procédures d’évaluation des risques et de correction des déficiences.

Eléments utiles a la démarche d’auditabilité du SIH

Dans le cadre de cette analyse, seront sollicités le responsable informatique et les responsables de
la direction financiére. La documentation existante, sa précision et sa mise a jour constituent des
piéces nécessaires a la démarche. Les informations et documents suivants constituent des éléments
clés de compréhension de |'organisation de la fonction Sl dans I'établissement :

— la définition et le périmétre de la DSI au sein de |'établissement ainsi que sa représentation dans
les instances de direction ;
I'organigramme détaillé de la DSI, avec la mention des effectifs et de leur localisation ;
I'organisation de la DSI, les responsabilités des différents acteurs sur les différents sujets que
sont la production (exploitation), les études, et la sécurité informatique ;
les principes de séparation des fonctions et des taches relatives aux environnements de
roduction et d’études;

a définition du ﬁOSte de responsable de la sécurité des systemes d’'information (RSSI) et son
ositionnement hiérarchique ;
— le niveau d’externalisation du Sl et les contrats de service avec les prestataires clés (TMA, héber-

ement, exploitation, hotline...) ; . ) .

- les audits informatiques réalisés en interne, par des tiers, les recommandations formulées, les

plans d’actions initiés et leur suivi.

POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Absence de séparation des fonctions, qui peut
impliquer un plus grand risque de fraude (déve-
loppement et mise en production d'une appli-
cation ou interface sans controle).

Absence de maitrise du systéme d'information
(sous-traitants non encadrés, manque de compé-
tences internes sur certains thémes), qui peut
impliquer un risque sur la fiabilité des applica-
tions.

Incapacité des équipes informatiques a maintenir
une application ou a investiguer ses modes de
fonctionnement, qui peut entrainer un risque
d'erreur dans les gonnées financiéres.

Dépendance vis-a-vis de personnes clés sur des
applications ou des infrastructures, qui peut
entrainer un risque en cas de départ de la
personne, quelle qu'en soit la raison, sur la
capacité a assurer les évolutions sur cette appli-
cation/infrastructure ou sa maintenance.

Les fonctions, notamment études et production,
sont gérées par des services indépendants.

La fonction de RSS! est définie dans I'établissement
(indépendamment des missions de la DSI).

Les fonctions externalisées sont sous contréle de la
DSI et répondent a des bonnes pratiques équi-
valentes a celles définies en interne.

L'organisation est en phase avec les besoins
meétiers et répond aux attentes de ces derniers
(Crrise en compte, analyse du besoin, validation

es livrables...).

La DSI a mis en place des procédures décrivant ses
modes de fonctionnement, les modalités d'éva-
Isulation réguliére des risques pouvant porter sur le

Un processus d'évaluation des risques informa-
tiques, de traittment des anomalies constatées et
des améliorations engagées est mis en ceuvre et
tracé (processus de correction d'un probléme, par
exemple).

Un plan de formation pour les équipes de la DS
existe, en cohérence avec la strategie définie et
les outils (applications et infrastructures en place).

Formalisation d'un organigramme & jour du service
informatique de I'établissement précisant
I'ensemble des effectifs concernés.

Formalisation des fiches de poste relatives a I'orga-
nisation mise en place.

Respect des principes de séparation des fonctions
au sein de la DSI entre études et exploitation
(dans le cas contraire, documenter et justifier les

excelptions). o

Formalisation de la description des modes de fonc-
tionnement de la DS,

Existence d'un RSSI dont le rattachement hiérar-
chique est en lien avec la direction générale.

Mise en ceuvre d'un plan de formation répondant
aux environnements et solutions en place au sein
de I'établissement.

Recensement des contrats d'externalisation exis-
tants, respect des principes définis par la DSI et
activités des prestataires sous controle de 'éta-
hlissement,

Définition d'une analyse des ris?ues et d'un
processus de traitement des anomalies constatées
(s%ea un diagramme des responsabilités définies

Identification du niveau de déFendance vis-a-vis des
prestataires ainsi que des clauses de réversibilité.
Verifier si les compétences en place répondent aux
exigences techn|(1.ue$ du systéme et des métiers
et permettent de limiter le risque de dépendance.

Fiche pratique liée.

Fiche 1. - Présentation du systéme d'information.
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2.1.2. Gouvernance des Sl

Dans ce paragraphe sont traités les aspects liés a la gouvernance du systeme d’'information,
I'objectif étant, pour I'établissement, de démontrer que la direction générale dispose d'une vision
claire du Sl en place, de ses faiblesses, des risques encourus et des évolutions attendues qui doivent
étre en accord avec la stratégie globale de I'établissement.

L'établissement devra prioriser les travaux en fonction de son contexte et de ses risques.

Ainsi, les deux situations extrémes présentées en exemple ci-dessous illustrent les impacts
possibles sur la démarche du certificateur et sur son évaluation du niveau de risque plus ou moins
élevé :

— dans le premier cas, la DSI dispose d’'un espace d’échange avec la direction générale et les
acteurs du métier a intervalles réguliers. Elle participe activement, par 'amélioration de la perfor-
mance de son S|, a accompagner les gains d’efficience souhaités par la direction générale. En ce
sens, elle partage son schéma directeur, qui est suivi et revu chaque année. Dans ce cas, le
niveau de risque sera relativement faible et la mise en ceuvre de contrdles pourra étre allégée ;

— dans le second cas, par manque de ressources, la DSI est focalisée sur le support aux utilisa-
teurs, la mise en place des solutions qui lui sont proposées par les acteurs du métier. Un
schéma directeur existe, mais il n'est pas actualisé chaque année. Dans ce cas, la direction
générale ne dispose pas d’'une vision exhaustive du Sl, de ses évolutions et le certificateur
pourra estimer un niveau de risque plus important, qui exigera, dans son approche, une prise en
compte plus importante des controéles.

Eléments utiles a la démarche d’auditabilité du SIH

L'établissement pourra préparer la documentation permettant au certificateur d’identifier la prise
en compte des besoins métiers et I'implication des services ou unités concernés dans la définition de
la stratégie informatique. Les informations et documents suivants constituent des éléments clés de
compréhension de la gouvernance des Sl:

— le niveau d’informatisation des services et leur perception des moyens mis a leur disposition;

— les modalités de définition du schéma directeur et son processus d’élaboration et de validation

par la direction générale et les acteurs métiers;

— la déclinaison dans le schéma directeur des enjeux stratégiques de I'établissement (amélioration
de la prise en charge du patient et de la tracabilité des actes, mise en place d'un GCS...);

— l'identification et partage avec la direction générale des risques qui peuvent porter sur le Sl et
les mesures prises pour les réduire;

— les processus mis en ceuvre pour assurer la satisfaction des utilisateurs, les démarches engagées
par la DSI de type ITIL, ISO ou autres;

— les indicateurs de pilotage mis en ceuvre pour s’assurer, par exemple, du suivi budgétaire, de la
réactivité du service, de la satisfaction des utilisateurs, de la disponibilité du SI;

— la capacité du Sl a évoluer, a s’adapter a de nouvelles contraintes.

Pour compléter I'analyse, il sera utile de produire les documents suivants:
— le schéma directeur du systeme d’information et de la sécurité informatique et les révisions qu’il
a pu subir;

- la formalisation du budget informatique et son évolution;

— les méthodologies de gestion de projet retenues, et notamment la prise en compte des acteurs

métiers dans les évolutions les concernant.

L'établissement pourra également se préparer a ce que le certificateur s’entretienne avec un repré-
sentant de la direction générale afin de comprendre la stratégie, les enjeux de |'établissement, le
niveau d’implication et de compréhension de la direction générale sur le Sl. Cet échange pourra
permettre a |'établissement :

— de justifier que les orientations stratégiques sont déclinées dans le schéma directeur ;

— d’évaluer les difficultés auxquelles la DSI peut faire face (ressources, compétences...) ;

— de justifier du niveau de contrdle assuré par la direction générale sur le pilotage global du Sl.

Ces échanges entre |'établissement et le certificateur pourront étre complétés avec d’autres direc-
tions (DAF, DIM, services de soins...) afin d’évaluer leur connaissance des projets en cours les
concernant et leur implication dans ces derniers, ainsi que leur appréciation du service rendu et de la
disponibilité générale du SI.

Enfin, I'établissement pourra préparer la prise de connaissance du certificateur, en recensant:
les faits majeurs ayant pu altérer le Sl ou les services (incidents majeurs : rupture dans la conti-
nuité du service/fraudes/actes malveillants) ;
la réponse faite aux différentes situations évoquées et les plans d’actions mis en ceuvre;
le budget informatique et son pilotage ;
le suivi des indicateurs mis en ceuvre et partagés avec les services ou la direction générale.
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POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Absence de stratégie informatique partagée et
formalisée.

Absence de
existant.

Absence de visibilité de la direction générale sur
d'éventuels chantiers importants & mener et de
leur impact sur les services.

Inadéquation entre les moyens mis en ceuvre par la
DSI et les attentes métiers.

Absence de prise en compte par les services du
cadre global de cohérence défini par la DS
(exemple : choix d'application informatique sans
implication de la DSI).

mise a jour d'un schéma directeur

La stratégie informatique existe et est formalisée.

Les hesoins utilisateurs sont pris en compte dans
les différents projets.

Des représentants des utilisateurs appuient la DS
lors de la mise en ceuvre des projets.

Le schéma directeur existe et décline la stratégie SI
a partir de la stratégie de I'établissement et des
besoins des services.

Le schéma directeur est mis a jour réguliérement en
accord avec la direction générale, qui a une vision
claire des enjeux du Sl et de ses apports sur les
processus metiers.

L'activité de la DSI est pilotée dans ses différentes
dimensions (taux de service, disponibilité, satis-
faction des utilisateurs, budgets...).

Les risques sont mesurés, analysés et des actions
sont mises en ceuvre pour les réduire (dépen-
dance, malveillance, sécurité).

Existence d'une stratégie informatique (formalisée
ou non) partagée avec la direction et les services.

Existence d'un schéma directeur mis a jour a
minima une fois par an.

|dentification des risques potentiels sur le SI, au
regard de la stratégie et de ce schéma directeur,
et d'un plan d'action (décliné en objectifs, moyens
nécessaires et planning) visant a les réduire.

Tracabilité des incidents majeurs et mise en ceuvre
d'un traitement particulier.

Prise en compte de I'ensemble des projets identifiés
par les services et impactant le SI au travers de
réunions périodiques avec les acteurs concerngs.

|dentification et diffusion d'indicateurs auprés des
acteurs concernés (direction et/ou services), par
exemple:

- disponibilité du SI;

- délai moyen de traitement des demandes;

- budget ;

- taux de satisfaction des utilisateurs sur le suivi
des projets, les outils en place.

Fiche pratique liée.

Fiche 1. - Présentation du systeme d'information.

2.1.3. Documentation générale du Sl

L'établissement pourra préparer la prise de connaissance de l’environnement informatique en
documentant la description du systéme d’information.

La description du systéme d’information de I'établissement consiste a formaliser la cartographie
des applications, a apprécier le degré de complexité du systéeme d’information et identifier les
processus a analyser, utiles aux objectifs de I'audit.

Eléments utiles a la démarche d’auditabilité du SIH

Dans cette étape, la prise en compte de la cartographie générale du systéme d’information consti-
tuera un élément clé de la documentation. Elle permet en outre de mettre en évidence les risques
potentiels liés a cette architecture. L'établissement de la cartographie du systéme d’information
nécessite |'identification des principales applications et interfaces.

Par « identification des principales applications informatiques », il est entendu un recensement de
I'ensemble des applications de |'établissement, avec les éléments caractéristiques suivants:

— le type (progiciel avec indication de I'éditeur/développement spécifique) ;

— I’éditeur ou le prestataire ;

— le besoin fonctionnel couvert;

— la date de mise en place (date de derniére mise a jour ou évolution);

— I'environnement technique qui supporte 'application : Unix, Windows, AS400, web...;

— le mode de traitement (différé ou temps réel) ;

— la date de la derniere modification ;

— la nature des sorties;

— une estimation du volume traité (nombre de séjours, nombre d’actes, utilisateurs concernés, par

exemple).

Par « identification des principales interfaces », il est entendu un recensement des principaux liens
qui existent entre les différentes applications. Ces liens peuvent étre automatiques, semi-auto-
matiques ou manuels. Pour chaque interface identifiée, il est nécessaire de préciser:
le type de flux: automatique, semi-automatique, manuel ;
les applications (source et destination) ;
la nature des flux: actes, stocks, séjours, patients...;
la périodicité : quotidienne, hebdomadaire, mensuelle...;

I'origine et la destination des données;
les contrbles existants.

Les informations complémentaires nécessaires pourront étre recueillies par le certificateur par voie
d’entretiens avec le responsable informatique.
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La représentation graphique des différentes applications et des liens existant entre elles constitue
la cartographie générale des applications. Elle permet de visualiser de fagcon synthétique un systeme
d’'information complexe et sert en outre de support de communication pluridisciplinaire (culture
comptable, culture informatique) dans l'identification des risques potentiels. La cartographie des
applications peut étre complétée par une description de l'infrastructure technique (matériels et
réseaux).

La documentation du Sl permet de mieux évaluer le niveau de fiabilité du Sl et les risques poten-

tiels.

Parmi les situations présentant un risque moindre, les suivantes peuvent étre notées:
— un systéme intégré avec un partage des référentiels;
— I'existence de rapports d’anomalies ou de contrbles intégrés dans les systemes.

POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Systeme hétérogéne avec absence de partage des
référentiels.

Multiplication des interfaces, qui sont autant de
zones de risques a couvrir,

Documentation simpliste se limitant aux applica-
tions, sans description précise des flux de
données échangées, de leur fréquence.

Multiplication de développements spécifiques.

La cartographie des applications du SIH est docu-
mentée et a jour.

Les principales applications ou fichiers hureautiques
impactant les états financiers sont identifiés.

Les principales interfaces entre ces systémes sont
décrites de faconexhaustive (nature, données,
périodicité).

Les applications, qu'elles soient progicielles ou

La fiche n° 1 «Présentation du systéme d'infor-
mation » fournit un exemple de cartographie ainsi
que des tableaux permettant le recensement des
applications et interfaces. La constitution de cette
documentation fournit un premier élément signifi-
catif de compréhension du SI. D'autres initiatives,
en fonction des établissements, peuvent étre déja
initiges, notamment sur la formalisation des

spécifiques, sont documentées. Cette documen- | processus opérationnels.
tation est maintenue a jour des derniéres modifi-
cations ou évolutions opérées.

Les principaux référentiels (du type patients,
séjours, agents, marchés) sont décrits ainsi que

leurs principes d'alimentation et de modification.

Fiche pratique liée. Fiche 1. - Présentation du systéme d'information.

2.1.4. Politique de sécurité

La politique de sécurité des systemes d’information (PSSI) doit constituer le document de réfé-
rence en matiere de sécurité de systemes d’'information de I'établissement. Elle en est un élément
fondateur, définissant les objectifs a atteindre et les moyens accordés pour y parvenir. La démarche
de sécurité des systemes d’information est basée sur une analyse des risques en matiére de sécurité
des systémes d’information.

L'objectif de cette partie n'est pas de revenir sur les enjeux de la sécurité des Sl dans le secteur de
la santé ni sur le cadre réglementaire qui peut la régir, mais de souligner les principaux points en
lien avec la démarche du certificateur et les points d’attention qu’il pourra identifier.

Eléments utiles a la démarche d’auditabilité du SIH

Pour se préparer, I'établissement pourra collecter la documentation justifiant gu’une politique de
sécurité a été définie et qu’elle a été communiquée aux responsables de |'établissement.

Les informations et documents suivants constituent des éléments clés de compréhension de la
politique de sécurité des Sl:

— I'importance de la sécurité dans |'organisation, et plus particulierement dans le milieu médical ;

— la communication et I'acceptation de la politique de sécurité ;

— l'accés physique aux ressources informatiques ;

— les responsabilités du collaborateur et du prestataire ;

— la gestion des acces (attribution, revue et révocation des droits d’acces) ;

— l'accés aux applications, bases de données, systéemes d’exploitation ;

— la gestion des mots de passe;

— le monitoring du réseau ;

— l'accés a distance;

— la protection antivirus supervisée par une console centrale ;

- la revue et les modalités de mise en ceuvre des correctifs de sécurité des éditeurs;

— la revue des incidents liés a la sécurité.

L'établissement pourra démontrer que cette politique a été définie en lien avec la direction
générale, qu’elle a fait I'objet d’un plan d’action et d'une revue réguliere par un acteur (RSSI) indé-
pendant de la DSI. L'établissement collecte la documentation justifiant que des actions de sensibilisa-
tion régulieres sont menées a destination des utilisateurs et prestataires.

BO Santé — Protection sociale — Solidarité n°2013/3 du 15 avril 2013, Page 216.



MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE

POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Politique de sécurité définie sans concertation avec
les différentes instances de I'établissement.

Absence de processus de diffusion, de validation de
la politique de sécurité auprés des utilisateurs.

Absence d'actions de sensibilisation récurrente des
utilisateurs aux problématiques de la sécurité.

Absence de prise en compte des prestataires dans
la politique de sécurité.

La politique de sécurité est définie en lien avec la
direction générale et fait I'objet d'un plan
d'actions concerté et d'un partage des responsa-
bilités clairement identifié.

Apres validation par les différents acteurs de la
sécurité de l'information, la PSSI est déclinge
dans les procédures opérationnelles et la charte
est communiquée a I'ensemble des acteurs du
systeme d'information concernés (charte utilisa-
teurs, charte spécifique a destination des presta-
taires, etc.).

La PSSI constitue un véritable outil de communi-
cation sur l'organisation et les responsabilités
SSI, les risques SSI et les moyens disponibles
pour s'en prémunir,

La politique de sécurité traite a minima les sujets

Recensement des documents existants.

Définition de la politique de sécurité en concertation
avec la direction et validation par cette derniére
de la politique.

Mise en ceuvre des principes de séparation des
fonctions entre le RSSI et la DSI et documen-
tation.

Formalisation d'une procédure concernant la prise
de connaissance de la charte d'utilisation du SI
par tout nouvel arrivant,

Diffusion de la charte d'utilisation du SI (affichage,
intranet, etc.) et communication réguliére.

Formalisation d'une charte de sécurité a destination
des intervenants externes (prestataires) et
insertion de cette derniere dans les appels
d'offres concernés et les contrats de services

suivants ;

- sécurité physique et sécuritt de I'environ-
nement;

- exploitation informatique et gestion des
réseaux ;

- contrble d'accés logique ;

- acquisition, développement et maintenance des
applications et systemes ;

- gestion de la continuité ;

- respect de la réglementation interne et externe.

signés.

Fiche pratique liée. Fiche 1. - Présentation du systeme d'information.

2.1.5. Gestion et suivi des projets

Les projets informatiques peuvent avoir un impact significatif sur l'organisation et le fonc-
tionnement d'un établissement. Selon I’AFNOR, « un projet est une démarche spécifique qui permet
de structurer méthodiqguement et progressivement une réalité a venir. Un projet est défini et mis en
oceuvre pour élaborer une réponse au besoin d'un utilisateur, d’un client ou d’'une clientele, et il
implique un objectif et des actions a entreprendre avec des ressources données ».

Un projet se doit d’étre:

— limité dans le temps: un projet est mené par rapport a un calendrier;

— unique: s'il existe de nombreux projets analogues ou similaires, les projets ne sont pas iden-
tiques, en raison des évolutions technologiques et des spécificités organisationnelles de I'établis-
sement ;

— pluridisciplinaire : la conduite de projet requiert des compétences techniques, administratives,
financieres, sociales et juridiques.

Les projets structurants qui auraient pu étre menés sur I'année en cours ou passée (mise en place
d’un dossier patient informatisé [DPI], remplacement de la gestion administrative des patients, etc.)
peuvent avoir un impact important sur I"auditabilité du Sl et sur le contréle interne des Sl de facon
plus générale.

Eléments utiles a la démarche d’auditabilité du SIH

Les informations et documents suivants constituent des éléments clés de compréhension de la
gestion et du suivi des projets:

— le cadrage du projet, qui doit intégrer le volet stratégique, les besoins des utilisateurs, I'analyse
de l'existant (logiciel, moyens, infrastructure...) ;
la prise en compte du contrble interne et de la sécurité (mots de passe, profils, piste d'audit...) ;
les mesures prises pour assurer l'intégrité des traitements, la disponibilité de |'application;
la pertinence des jeux d’essais au regard de |'analyse des phases de test et de déploiement;
les dispositifs de gestion de I'exploitation de la solution mise en place;
les domaines fondamentaux de la conduite de projet et de la conduite du changement.

Dans le cadre d’opérations de migration, il sera par ailleurs important de s’assurer que les
domaines suivants sont correctement documentés et tracés:

— périmétre des données a reprendre ;
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— opérations de nettoyage des données;
— conservation des données historiques ;

— préparation des tests;

— opération de conversion de données et tracabilité des conversions;

— préparation de la migration;

— validation des opérations de bascule et de reprise des données;
— plan de retour arriére en cas de difficultés majeures.

POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Absence de cahier des charges et documentation
insuffisante.

Absence de motivation des parties prenantes au
projet (manque de soutien de la direction,
manque de compétence de la maitrise d'ceuvre,
manque d'implication des utilisateurs aux diffé-
rentes phases du projet, en particulier a la phase
de conception).

Faiblesses dans la gestion de projet, principalement
la planification des travaux, la gestion des
ressources, la communication, les compétences...

Délaissement des questions relatives a ['organi-
sation et au controle interne, au profit des aspects
techniques (la problématique du contréle interne
est souvent traitée a posteriori, ce qui implique
une période de transition pendant laquelle le
niveau de contrdle est plus faible: les états de
gestion et les procédures de contréle sont
souvent modifiés avec la mise en place d'un
nouveau systeme d'information).

L'établissement adopte une méthodologie standard
de gestion de projet.

Il existe une description des enjeux du projet et de
son périmétre.

Une organisation projet adéquate est mise en place.

Un planning détaillé a été défini et est régulie-
rement mis a jour.

Des indicateurs pertinents de suivi sont produits.

Sur les principes de migration et de suivi des
données, il pourra étre porté une attention parti-
culigre sur les points suivants:

- identification et validation de I'ensemble des
données nécessaires a la migration par les
responsables métier ;

- qualité du processus de nettoyage des données
concourant a la cohérence et la pertinence des
données migrées ;

- modalités de conservations des données histo-
riques ;

- modalités de reprise des données et des tests;

- modalités de conversion des données migrées;

- exécution de la conversion de données.

- mise en ceuvre d'environnements distincts pour
les différentes phases du projet (tests, recette,
production) ;

- correction de I'ensemble des anomalies
bloguantes a l'issue de la phase de recette;

- validation de la phase de recette par les respon-
sables appropriés ;

- existence d'un plan de retour arriére en cas
d'anomalie majeure lors de la mise en
production ;

- existence d'une validation formelle métier
accordant un feu vert pour la migration ;

- exactitude et exhaustivité des données reprises
dans le nouveau systéme;

- qualité des données migrées dans le nouveau
systeme ;

- adéquation des formations dispensées avec le
niveau d'utilisateurs et le périmetre fonctionnel ;

- mise a disposition des utilisateurs de dispositifs
de support en phase de transition ;

- prise en compte et traitement des anomalies
rencontrées aprés le démarrage.

Sur le volet du contrdle interne :

- étude de la gestion des habilitations mise en
place suite a la migration ;

- réalisation d'un reporting adapté et
fiabilité/opérationnalité des états de controle en
place avant la migration.

|dentification des différentes typologies de projets
menés (par exemple : acquisition d'une nouvelle
solution, évolution/migration).

Pour chaque typologie, définition de principes de
gestion de projet: gouvernance, planning, phases
de tests, mise en production, principes de suivi et
de formalisation...

Classement des projets en cours impactant le Sl
selon les typologies retenues et mise en ceuvre
des principes de gestion de projet définis.

Au regard des bonnes pratiques, identification des
éventuels écarts et définition d'un plan d’harmo-
nisation des modes de fonctionnement.

Pour les projets en lien avec les principales applica-
tions identifiées, documentation et tracabilité (y
compris conservation) des actions réalisées (par
exemple : dans les phases de reprise de données,
transcodification...).

Fiche pratique liée.

Fiche 1. - Présentation du systéme d'information.
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2.2. Etape 2: préparer la revue de I’environnement de contréle
et des contréles généraux informatiques

Les controles généraux comprennent tous les contrdles de I'environnement informatique néces-
saire au fonctionnement des applications, par exemple : la gestion de I'exploitation, la sécurité des
acces, le développement et la maintenance des systémes et des applications ou la gestion des chan-
gements. La maitrise de ces différentes briques ou évolutions du systeme d’'information doit
apporter au contrble interne un socle fiable sur lequel il pourra s’appuyer.

La priorité pourra étre donnée aux applications jugées critiques, ce qui s’entend dans le cadre de
I'auditabilité des Sl par les applications supportant les principaux processus du cycle comptable
(recettes, personnel, immobilisations, achats d’exploitation, endettement long terme et trésorerie
cougt terme) et ayant un impact sur les états financiers, par exemple : GAM, GEF, GRH, pharmacie et
PMSI.

Sur le volet des contréles généraux informatiques, les points de vigilance porteront essen-
tiellement sur les thémes suivants:
la gestion de la sécurité;
le développement et I'acquisition de solutions informatiques ;
la gestion de I'exploitation ;
la gestion des sauvegardes et la continuité d’activité.

2.2.1. Accés aux programmes et aux données

La gestion de la sécurité se traduit principalement par I'évaluation de la sécurité, qui permet de
controler les risques d’accés aux données par des personnes non autorisées (internes ou externes),
ainsi que les risques d’altération des données (notamment par des virus) ou d’actes malveillants.
L'étude de la sécurité logique a pour objectif de vérifier que I'établissement a mis en place un dispo-
sitif adapté a la prévention de ces risques.

Eléments utiles a la démarche d’auditabilité du SIH

La politique de sécurité logiqgue mise en place par I'établissement doit étre formalisée, et détaille
notamment les modalités et procédures mises en ceuvre sur les points suivants:

— antivirus : le fichier de signatures est mis a jour régulierement et supervisé ;
— des dispositifs de pare-feu existent ;

— des actions de sensibilisation aux pratiques relatives a I'utilisation de la messagerie et d’Internet
sont réalisées;

— des reégles sont définies sur |'utilisation des supports physiques par les utilisateurs du Sl pour
échanger les données (disques externes, clés USB, graveur).

Concernant I'acces aux programmes et aux données, la gestion des habilitations revét une impor-
tance majeure. Elle a pour objectif de s’assurer de la définition de profils utilisateurs en adéquation
avec les fonctions occupées. Ces points seront particulierement importants a préparer, tout comme
la gestion des mots de passe et I'authentification au SIH.

Il convient de distinguer les différents niveaux d’accés aux composants informatiques :

I'accés au SIH: mot de passe de connexion systeme ;
I'accés aux applications identifiées comme critiques ;
— l'accés aux bases de données supportant ces applications;

ainsi que sur les typologies d’acces comme « utilisateurs », « administrateurs » ou comptes a
pouvoir et les comptes génériques.

Ces travaux préparatoires permettront a I'établissement de mieux appréhender les contrbles
réalisés par le certificateur relatifs a la qualité de la politique de sécurité logique. lls pourront
notamment permettre la mise en évidence d’'une séparation de fonctions insuffisante et de
comprendre son incidence sur le contréle interne au sein du(des) processus concerné(s). L'éta-
blissement pourra identifier les risques de fraude et mettre en place des controles compensatoires
permettant de limiter ces risques.

Une visite physique de la « salle informatique » peut également étre réalisée afin de s’assurer que
les dispositifs existant en matiére de sécurité physique des infrastructures sont opérationnels et que
les regles définies sont respectées et suivies d'actions, le cas échéant.
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POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Malgré I'existence d'une politique de sécurité et
d'une charte, pas de communication aux
nouveaux arrivants ni mise en place d'actions de
rappel ou de sensibilisation (des utilisateurs non
sensibilisés a la sécurité logique pourraient, par
exemple, communiquer leur mot de passe a des
collegues ou utiliser des supports externes
contenant des virus, mettant ainsi en zone de
risque le SIH).

Droits attribués erronés, en contradiction avec les
principes de séparation des taches (certains
profils peuvent rester actifs alors que les
personnes sont parties de I'établissement. Une
utilisation malveillante de leurs droits pourrait
étre faite sans tracabilité possible).

Certains utilisateurs disposent de droits étendus a
des fonctions dont ils n‘ont pas I'usage dans le
cadre de leur fonction.

Utilisation de profils génériques par plusieurs utili-
sateurs (la tracabilité des opérations réalisées par
un utilisateur ainsi désigné n'est pas assuree).

Utilisation de mots de passe génériques ou simples
({login: Admin, mdp: Admin) ou mot de passe
facilement accessible, y compris pour certains
comptes utilisateurs ayant des droits étendus (il
pourrait en résulter la possibilité d'acte
malveillant par intrusion sur le SIH de I'établis-
sement).

Chaque utilisateur dispose d'un compte nominatif
avec les droits nécessaires a I'exercice de ses
fonctions.

Les autorisations, modifications ou révocations des
droits font I'objet d'une procédure et sont revues
régulierement avec les directions métiers.

Un travail conjoint est réalisé par la DSI:

- avec les directions métiers, pour identifier les
profils utilisateurs types, en accord avec une
matrice de séparation des taches définie par le
controle interne ;

- avec la DRH, afin de s'assurer qu'un contrdle
régulier puisse étre fait entre les droits déclarés
sur le SIH et les effectifs présents au sein de
|'établissement,

Les habilitations sont réguliérement revues afin
qu‘aucun compte non utilisé ne reste actif dans le
systeme.

Le systéme et les applications proposent, dans la
limite des contraintes techniques des solutions,
des régles de gestion conformes aux meilleures
pratiques, énoncées notamment par la CNIL et la
HAS.

Les comptes génériques (secrétariat, admin,
stagiaire...) sont limités, justifiés et font I'objet
d'une revue réguliere (a minima annuelle).

Les comptes administrateurs sont limités & un
nombre restreint d'agents et sont créés sur la
hase d'autorisations décrites dans des procédures
formalisées, une revue réguliére de I'activité de
ces comptes est effectuée par les administrateurs.

Concernant la sécurité physique :

- des dispositifs de contrdle d'acces sont utilisés
pour restreindre I'accés physique aux installa-
tions hébergeant les applications clés;

- les autorisations, modifications ou révocations
des droits font I'objet d'une procédure et sont
revues régulierement;

- les acces de I'extérieur sont sécurisés (fenétres
protégées) ;

- |a salle est équipée de dispositifs de détection
d'incendie, d'extinction d'incendie, d'une clima-
tisation et d'un systéme anti-intrusion.

Diffusion de la politique de sécurité par les agents
et nouveaux arrivants et conduite d'actions de

_ sensibilisation.

Elaboration d'un processus de création, modifi-
cation et suppression des droits d'accés
s'appuyant sur les régles métiers définies par
'établissement et les autorités de tutelle (ce
processus peut s'appuyer sur le controle interne
et sur une matrice de séparation des taches).

Définition de profils dans les applications du SIH (si
les applications ne le permettent pas, envisager
les controles compensatoires pour pallier les
défaillances du systeme).

Pour les applications dites critiques, extraction de la
liste des comptes existants et classement selon
les principes « utilisateurs nommés, administra-
teurs, comptes génériques » ;

- contrdle, avec la liste des effectifs présents, que
les comptes sont justifiés ;

- contréle des comptes administrateurs pour
s'assurer qu'ils sont justifiés ;

- investigation des comptes génériques, dénom-
brement et clarification des droits attribués,
pour s'assurer qu'ils sont limités et justifis.

Respect des bonnes pratiques en termes de gestion
des mots de passe ainsi que celles relatives a la
sécurité physique des moyens informatiques.

Formalisation des procédures et revues.

Pour ces étapes, au-dela des controles qui sont
certainement déja réalisés dans les établisse-
ments, une importance toute particuligre est a
porter a la tragabilité des contrdles, des revues
qui sont réalisées et des actions correctives qui
sont mises en ceuvre. Par tracabilité des
controles, on entend la nécessité de formaliser et
de conserver les contréles réalisés, ces derniers
pouvant étre demandés par le certificateur. Les
plans d'action définis par |'établissement pourront
étre formalisés et communiqués au certificateur.

Fiches pratiques liées.

Fiche 2. - Mécanismes d'identification.
Fiche 3. - Comptes génériques.
Fiche 4. - Configuration des mots de passe - Applications.
Fiche 5. - Accés administrateur.
Fiche 6. - Gestion des droits d'acces.
Fiche 7. - Matrice de séparation des taches.
Fiche
modification et suppression des accés.
Fiche 9. - Revue périodique des accés aux applications.

Fiche 10. - Restriction des acces physiques.

8. - Gestion des accés aux applications, bases de données et systémes d'exploitation - Création,

2.2.2. Gestion des changements

Un changement consiste a modifier, créer ou supprimer un des composants de l'infrastructure du
systeme d’information (logiciel, application, équipement, matériel, configuration, documentation,

procédure, etc.) donc d’un ou plusieurs éléments de configuration.

Les changements peuvent avoir des origines diverses et comme élément déclencheur, par

exemple :

— dysfonctionnement du systéme existant ;

— utilisateurs insatisfaits ;

— montée de version de certains composants de l'infrastructure ;

— évolution réglementaire.
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La gestion des changements constitue donc un processus central qui permet d’évaluer la fagon
dont les changements sont opérés, tracés et historisés et s’appuie sur les principales composantes
suivantes :

— le cycle de décision;

— I'implémentation du changement;

— les procédures d’urgence.

Avant toute réalisation, un changement devra étre catégorisé par un comité de gestion des chan-
gements, composé de représentants des fonctions informatiques et du personnel métier (personnel
de soins, technique, administratif...), en fonction des applicatifs impactés par la demande de chan-
gement. Le critéere principal de sélection d'une catégorie est les ressources requises pour implé-
menter le changement.

?elon le référentiel ITIL, les changements peuvent ainsi étre répartis en deux catégories princi-
pales:

— les changements mineurs: pour ces changements, I'impact sur le systéme d’information est
négligeable et celui-ci peut généralement étre délégué au support informatique (exemple : chan-
gement d'un mot de passe);

— les changements significatifs : ces changements impactent de fagcon plus importante le systéeme
d’'information et nécessitent la plupart du temps la modification du code informatique des appli-
catifs. Ces changements significatifs pourront également étre répartis en deux sous-catégories:
les changements non urgents et les changements urgents. L'établissement pourra adapter sa
gestion des changements afin de permettre une mise en production accélérée et contrélée des
changements urgents.

Eléments utiles a la démarche d’auditabilité du SIH

Concernant cette gestion des changements, il s’agira d’avoir défini une politique de gestion des
changements, communiquée aux agents (et prestataires) adéquats. La politique de gestion des chan-
gements aborde les themes tels que:

— l'initiation de la demande de changement;

- la validation par la DSI des demandes de changement;

— la mise en ceuvre du changement et les contrbles réalisés.

Les risques inhérents a tout changement peuvent avoir des impacts sur la production des éléments
financiers qui doivent étre pris en compte.

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS

POINTS DE VIGILANCE N A .
a mener et documents a préparer

Demandes de changements non formalisées (le
besoin n'est pas clairement exprimé, ni formalisé

, par les directions métier).

Evolutions faites sur le SI non documentées.

Manque d'information: les utilisateurs ne sont pas
tenus informés des changements réalisés, ni
formés sur les éventuelles nouveautés mises en
ceuvre (le risque induit peut étre une mauvaise
utilisation des solutions en place. Les impacts
gventuels sur I'organisation peuvent induire une
modification des rdles et responsabilités au sein
d'un processus qui ne serait pas tracée).

Développements ou modifications réalisés et mis en
production sans phase de test par le métier ni
autorisation formelle (les principaux risques pour-
raient dans ce cas étre les suivants

- dysfonctionnements constatés sur une appli-
cation jugée critique, par défaut de tests et
risque sur la continuité d'activité ;

- risque d'acte malveillant, par absence d'un
processus maitrisé et d'une séparation entre le
développement et I'exploitation qui met en
production ;

- absence de processus de suivi des demandes et
risque de mécontentement des utilisateurs qui
pourraient détourner certaines fonctionnalités
ou briques du SIH en dehors de tout contrdle).

La politique de gestion des changements est forma-
lisée, validée par la direction et aborde les
domaines évoqués ci-apres:

- initistion d'une demande formelle de chan-
gement;

- validation par la direction des demandes de
changement ;

- réalisation de tests unitaires et systémes dans
un environnement de test;

- réalisation d'une recette utilisateur et validation
formelle;

- mise en production en environnement de
production.

La communication sur la politique de changement
est assurée aupres des utilisateurs afin de limiter
les initiatives isolées et qui ne rentreraient pas
sous le contréle de I'établissement.

Un outil spécifique permet de tracer les modifica-
tions et constitue un référentiel dont les prin-
cipaux objectifs seront les suivants :

- identifier les différentes demandes et assurer
leur tracabilité ;

- prioriser les demandes qui pourront étre
classées (par exemple: bloquant, important,
évolution souhaitée) ;

- assurer le suivi et la communication de |'avan-
cement aux utilisateurs.

Pour les demandes de changement en urgence, qui
peuvent étre la conséquence de dysfonctionne-
ments d'un élément du SIH, la mise en
production des changements, qu'ils touchent les
applications, leur paramétrage ou les éléments de
I'infrastructure font I'objet d'une validation
formelle avant mise en production.

Formalisation d'une procédure de gestion des chan-
gements traitant des différents points évoqués,
communiquée et partagée avec la direction et les
acteurs metiers.

Mise en place d'un outil permettant d'assurer une
tracabilité des demandes et de leur traitement.

Formalisation des différents changements et traca-
bilité des opérations effectuées, de I'initiation a la
mise en production, avec notamment la
wpreuve » des controles réalisés.

Mise en ceuvre d'une séparation entre les envi-
ronnements de tests et ceux de production et
réalisation des changements en environnement
de test avec une phase de controle.
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POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Fiches pratiques liées.

La politique de changement, notamment lorsqu’elle

s'attache a I'évolution des solutions existantes
(nouvelles technologies mises en ceuvre,
nouvelles fonctionnalités...) précise les actions de
communication a destination des utilisateurs ainsi
que les actions de formation entreprises afin
d'assurer la continuité d'exploitation.

Fiche
Fiche
Fiche
Fiche

1. - Autorisation des changements aux applications.

2. - Gestion des changements - Approbation des tests unitairesd'intégration et des tests utilisateurs.
3. - Mise en production des évolutions applicatives.

4. - Changements applicatifs en urgence.

—_ =

2.2.3. Gestion des développements, acquisitions et migrations

Dans ce paragraphe, il sera notamment traité des projets majeurs qui pourraient conduire |'éta-
blissement a faire I'acquisition d’une nouvelle application ou a réaliser un développement spécifique,
et plus largement de tout changement majeur pouvant avoir un impact sur la production des états
financiers.

Les principes sont les mémes que ceux évoqués dans les paragraphes traitant de la gestion de
projet et de la gestion des changements. Il conviendra également d’évaluer les opérations de
migration qui auront un impact sur la cible définie par I'établissement. Une migration représente le
passage d'un état existant d'un systeme d’information ou d'une application vers une cible définie
dans un projet ou un programme. La migration de données vise a modifier I'ensemble des données
gérées par un systeme informatique source (matériel et logiciel) pour pouvoir les utiliser sur un autre
systeme cible. Les différences entre les logiciels obligent a transformer les données pour qu’elles
soient compatibles avec le nouveau systeme. Aprés chargement dans le systeme cible, les données
migrées doivent étre vérifiées pour déterminer si elles sont exactes, exhaustives et supportent
correctement les processus du nouveau systeme. Un nettoyage de données est communément
effectué afin d’améliorer la qualité des données migrées et d'éliminer les données redondantes ou
obsolétes. Une migration peut aussi aboutir a la modification de certains référentiels de données.

Eléments utiles a la démarche d’auditabilité du SIH

Dans le cadre des développements ou acquisitions de nouveaux programmes, il est nécessaire
d’'avoir défini une procédure qui permette de tracer:

— que les besoins des utilisateurs ont bien été pris en compte et qu’ils ont notamment été retrans-

crits avec leur contribution directe dans un cahier des charges ou une expression de besoins;

— que les développements réalisés par le service « études» ont été testés et validés comme

conformes aux attentes par les utilisateurs;

— que la mise en production de ces développements respecte le principe de séparation des taches,

en |'occurrence par le service « exploitation » ;

— que ces développements ou solutions progicielles mises en ceuvre font I'objet d’'une docu-

mentation qui sera tenue a jour lors des évolutions futures de I'organisation ou des solutions.

Le déroulement opérationnel de la migration et la qualité des données comptables et des données
de base (séjours, patients, fournisseurs, plan de comptes...) reprises dans le nouveau systéme sont
systémiquement tracés et matérialisés.

La fiabilité du processus de migration mis en place par |'établissement permet de vérifier I'exhaus-
tivité, I'exactitude et I'existence des données reprises dans la nouvelle application. Certains points
font I'objet d’attentions particulieres, comme::

— la stratégie de migration et la méthodologie de reprise des données retenues, par exemple

pour:
- les soldes comptables (balance générale) ;
les postes non soldés (balances auxiliaires: séjours, fournisseurs, immobilisations, factures
non parvenues, etc.) et données critiques associées (date d’émission des factures séjours, date
d’échéance des factures fournisseurs, tracabilité avec I'ancien systéme...) ;
les autres données reprises (immobilisations, marchés, stocks...) ;
le plan comptable;
les données maitres patients, séjours, fournisseurs...;
— les opérations de prémigration (nettoyage de I'historique des données, lettrage, transcodifi-
cation...) ;
— les dossiers de controle sur les tests réalisés par I'établissement visant a s'assurer de la correcte
reprise des données (nature des tests, anomalies rencontrées et correction, documents
conserves).
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POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Inadéquation des évolutions réalisées avec les
besoins définis par le métier.

Mise en production d'évolutions non autorisées.

Mise en production de versions non stahilisées
entrainant des erreurs, des dysfonctionnements,
des régressions sur les fonctionnalités de I'appli-
cation ou une altération des données.

Absence de tracabilité des évolutions mises en
production.

Perte de maitrise de I'application.

Non-séparation des fonctions augmentant le risque
de fraude.

Pilotage du projet, recensement des besoins:

Chaque mise en production de changement (appli-
catifs/techniques) fait I'objet d'une demande préa-
lable formalisée. Cette étape de validation doit
étre archivée afin d'assurer la tracabilité des
évolutions apportées aux systémes.

Les besoins ont été recensés et formalisés dans un
cahier des charges.

Les développements mis en ceuvre ou les paramé-
trages retenus ont été testés par les utilisateurs et
répondent a leurs attentes.

Les solutions ont été testées et formellement
approuvées par les utilisateurs.

Les applications ou développements font I'objet
d'une documentation qui sera régulierement mise
a jour.

Développement, mise en production :

Les principes de séparation des environnements de
développement, tests et production ont été mis
en place.

La séparation des fonctions au sein de la DSI entre
développement et mise en production a été
respectée ou tracée.

Mise en ceuvre de tests unitaires pour chaque déve-
loppement ou changement et identification des
anomalies identifiées, puis corrections appro-
priées avant la mise en production des change-
ments.

Stratégie de migration

Existence d'un comité de pilotage.

Existence d'un planning de migration détaillé.

Existence d'une stratégie de migration documentée.

Validation formalisée par le métier de la mise en
production.

Méthodologie de reprise des données:

Existence d'une méthode de reprise des données
documentée.

Documentation des régles de transcodification.

Matérialisation des contrdles d'intégrité, d'exhaus-
tivité et d'existence.

Tracabilité du nettoyage des données historiques.

Controles prémigration et tracabilité :

Tracabilité des tests de reprises a blanc.

Existence d'un plan de tests prémigration.

Formalisation/tracabilité des controles effectués.

Suivi et correction des anomalies rencontrées.

Controles détaillés réalisés suite a la reprise des
données et tracabilité :

Rapprochement entre les balances des anciens et
nouveaux systémes compte par compte (comptes
généraux et auxiliaires).

Rapprochement entre les deux systémes ou
contrfle par sondage des postes non soldés.

Controle des référentiels tiers repris.

Suivi et correction des anomalies identifiées.

Conservation des éléments justificatifs.

Formalisation d'une procédure de gestion des chan-
gements décrivant, a minima:

- le dispositif de contrdle a mettre en ceuvre dans
le cadre de chacune des phases du cycle de chan-
gement;

- les validations formelles intervenant dans le
processus de gestion du changement. La
procédure de gestion des changements est
validée par la DSI, mise a jour régulierement et
communiquée aux interlocuteurs appropriés
(chefs de projets, notamment).

Mise en ceuvre d'un outil permettant de garantir la
tracabilitt des demandes de changements aux
applications, systemes d'exploitation et bases de
données ainsi que leur approbation.

Sécurisation des canaux de mise en production des
changements (applicatifs/techniques) afin que
seules les personnes autorisées disposent des
droits permettant de réaliser les mises en
production.

Formalisation d'une procédure de gestion des chan-
gements, décrivant le dispositif de contréle a
mettre en ceuvre dans le cadre de changements
en urgence et ne respectant pas l'intégralité des
étapes habituelles du cycle de gestion des chan-
gements.

Fiche pratique liée.

Fiche 15. Approbation des développements/acquisitions.
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2.2.4. Gestion de I'exploitation informatique

La gestion de I'exploitation informatique couvre les fonctions nécessaires a la mise en ceuvre et la
sécurisation des composants du Sl, qu’ils soient applicatifs, matériels ou autres. Elle recouvre clas-
siquement les moyens et dispositifs mis en ceuvre afin de garantir la fiabilité et la sécurité des traite-
ments, des infrastructures, dans ses objectifs d’apporter aux utilisateurs du SIH la qualité de service
et la disponibilité attendues. Dans ces principales composantes, elle s’attache a la supervision de:

— la sécurité physique et logique, si elle n'est pas assurée par une fonction sécurité indépendante ;
I'exploitation des applications (traitements différés, sauvegarde, reprise...);

I'administration de l'infrastructure informatique (serveur, réseau...);

le suivi et 'optimisation des performances (disponibilité, temps de traitement...) ;

la mise en production des applications acquises ou développées par la fonction études informa-
tiques.

Eléments utiles a la démarche d’auditabilité du SIH

Trois domaines principaux peuvent étre définis:

La gestion des traitements automatisés: il convient de contréler s’il existe des contrbles sur I'exé-
cution des traitements automatisés afin d’assurer I'exactitude, I'exhaustivité et la rapidité du trai-
tement des données concourant a la constitution de I'information financiere.

Le point des traitements automatisés constituera probablement un enjeu majeur au regard des
nombreuses interfaces qui composent le SIH et des risques inhérents: dans un exemple cité plus
haut concernant l'interface avec une solution de spécialité, une analyse quotidienne des traitements
automatisés (interfaces) aurait pu permettre d’identifier un dysfonctionnement.

La gestion des sauvegardes et des procédures de restauration : il convient de déterminer s’il existe
des procédures appropriées de sauvegarde et de restauration afin de s’assurer que les données, les
programmes et les environnements qui sont nécessaires a la constitution de I'information financiére
peuvent étre récupérés.

Il est souhaitable de s’assurer que des procédures efficaces existent et sont suivies, afin de tester
périodiquement |'efficacité du processus de restauration ainsi que la qualité des supports de sauve-
garde.

L'accés aux supports de sauvegarde sera également pris en compte afin de garantir la sécurité de
I'information financiére.

Les procédures de gestion des incidents: il convient de déterminer s’il existe des contrdles
permettant de s’assurer que les problemes du systeme qui pourraient avoir une incidence sur le
processus de génération de l'information financiére sont identifiés et résolus dans un délai raison-
nable.

POINTS DE VIGILANCE EXEMPLES , _ EXEMPLES D'ACTIONS
de bonnes pratiques a mener et documents a préparer

Définition claire des roles et des responsabilités
(entre équipes exploitation et développement),
dans la logique de séparation des fonctions.

Un Sl est dédié a I'exploitation, notamment pour
suivre la gestion des incidents, la gestion des
ressources, la planification des travaux, les procé-
dures d'exploitation, et permet la remontée d'indi-
cateurs partagés avec le métier, en vue d'iden-
tifier: évolution du SIH, formation
complémentaire...

Mesure de I'efficacité et de la qualité des services
fournis par I'exploitation informatique.

Mise en place d'une procédure d'exploitation
validée par la direction et permettant d'identifier
I'ensemble des taches a assurer par I'équipe
informatique afin d'assurer un niveau de service
en lien avec les besoins métiers.

L'exploitation quotidienne est consignée au travers
d'une liste de controles (informatisés ou non)
permettant de tracer les opérations réalisées par
'équipe informatique.

En cas d'identification d'une anomalie (traitement
automatique en erreur, sauvegarde incompléte,
surcharge serveur...), un ticket d'incident est
ouvert et tracé dans I'outil de gestion des inci-
dents.
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POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Traitements automatisés :

Présence de traitements automatiques en erreur
non détectés impactant I'exactitude et/ou
I'exhaustivité de I'information financire.

Gestion des incidents et des problemes:

Incidents non résolus entrainant un dysfonction-
nement des applicatifs et impactant les états
financiers.

Demandes utilisateurs non prises en compte dans
des délais raisonnables entrainant une perte
d'image pour le service informatique et/ou une
perte de productivité des équipes.

Traitements automatisés :

La liste des personnes disposant d'un accés aux
programmateurs de travaux est revue @ minima
annuellement par la DSI.

Les autorisations de modifier le programmateur de
travaux, les traittments batch et les interfaces
automatiques doivent étre tracées.

L'exécution des traitements automatiques (batch,
interface, sauvegarde..) est revue quotidien-
nement, par exemple sur la base d'états générés
par le systéme.

Les incidents de traitements sont tracés via l'outil
de suivi des incidents, revus par le service exploi-
tation et corrigés. Ces corrections doivent étre
documentées et conservées.

La DSl réalise une revue réguliére du statut des inci-
dents relatifs aux traitements d'exploitation qui ne
sont pas résolus.

Gestion des incidents et des problemes:

Une procédure de gestion des incidents est définie
et formalisée et définit les moyens de suivi
(acteurs, outils), les indicateurs de criticité, les
dispositifs d'escalade.

Tout incident est déclaré, documenté via un outil de
suivi des incidents et fait I'objet d'une analyse
ainsi que d'un plan d'actions jusqu'a sa réso-
|ution.

La DSl réalise une revue réguliére du statut des inci-
dents qui ne sont pas résolus et prend les
mesures nécessaires pour solutionner les points
de blocage.

Traitements automatisés :

Formalisation d'une procédure de gestion des traite-
ments automatisés, a mettre a jour réguliérement,
traitant des différents points évoqués, commu-
niquée et partagée avec la direction et les acteurs
métiers.

Définition d'une liste des utilisateurs pouvant
accéder aux programmateurs de travaux, a faire
validée par la DSI, et élaboration d'une procédure
de demande d'acces aux programmateurs de
travaux pour les nouveaux arrivants, comprenant
une validation de la DSI.

Mettre en place une revue quotidienne des traite-
ments automatisés dont les anomalies identifiées
donnent lieu a I'ouverture d'un ticket d'incident.

Gestion des incidents et des problemes:

Elaboration et mise en ceuvre d'une procédure de
gestion des incidents permettant de documenter,
suivre la résolution de ces derniers dans un inter-
valle de temps en conformité avec les engage-
ments du service informatique vis-a-vis du métier.

Fiches pratiques liées.

Fiche 16. Accés et revue des traitements d'exploitation.

Fiche 19. Gestion des incidents.
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POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Sauvegardes et restauration :

Sauvegardes incomplétes ou corrompues entrainant
une perte irréversible de données en cas de
défaillance d'un serveur,

Sauvegardes et restauration :

Les contréles portent sur:

- la fréquence de réalisation des sauvegardes;
- la rotation des supports de sauvegarde;

- le stockage des supports de sauvegarde;
- |e contenu des sauvegardes ;

- le remplacement des bandes ;

- les tests de restauration.

Les sauvegardes sont réalisées en fonction des
risques identifiés par la DSI. Toutefois, les rota-
tions et fréquences de sauvegardes dépendent de
I'analyse d'impact d'une perte des données
réalisée par la DSI.

A minima les sauvegardes sont réalisées quoti-
diennement et font l'objet de controles de bon
déroulement (suivi de log, rapports
d'anomalies...).

Les supports sont distincts pour chaque jour de la
semaine et doivent étre régulierement prélevés
afin de permettre une rétention des données en
phase avec les hesoins métiers.

Les sauvegardes contiennent I'intégralité des
données. A minima & chaque modification, les
fichiers systémes et les OS doivent également
étre sauvegardes.

Le remplacement des bandes se fait en fonction des
recommandations du constructeur (basé sur le
MTBF - mean time between failuresimoyenne des
temps entre deux pannes), a minima tous les ans.

Un listing des bandes est maintenu et permet d'en
connaitre le contenu.

Les tests de restauration effectués a l'initiative des
utilisateurs finaux (par exemple, demande de
réplication du systtme de production sur le
systeme de test) ou du personnel informatique
sont globaux. lls incluent a la fois les données, les
programmes et les données systémes de I'envi-
ronnement informatique restaure.

Les bandes sont stockées dans un coffre ignifugé
afin d'assurer la sécurité de I'accés aux bandes
et/ou en cas de sinistre. Elles peuvent, selon une
périodicité a définir, étre externalisées. L'externa-
lisation des sauvegardes auprés d'un tiers peut
également étre envisagée. Il s'agira de s'assurer
dans ce cas, aupres du prestataire, que les dispo-
sitifs de continuité, de sécurité mis en ceuvre sont
conformes aux attentes de I'établissement et aux
honnes pratiques.

La fréquence des tests de restauration est annuelle
au minimum,

Les tests de restauration sont validés par des repré-
sentants « métiers » afin de s'assurer du correct
fonctionnement du systéme restauré a partir des
handes de sauvegarde.

Sauvegardes et restaurations :

Elaboration d'une procédure de gestion des traite-
ments automatisés :

- & revoir régulierement, traitant les différents
points évoqués, communiquée et partagée
avec la direction et les acteurs métiers;

- définissant les besoins en sauvegarde, pour la
restauration ainsi que les périodes de rétentions
des données.

Formalisation des modalités de stockage, de renou-
vellement et d'externalisation des bandes de
sauvegardes sont formalisées.

Réaliser des tests permettant d'identifier 'ensemble
des anomalies de restauration de sauvegardes.

Fiches pratiques liées.

Fiche 17. Stratégie de sauvegarde.
Fiche 18. Restauration des sauvegardes.

2.2.5. Informatique « bureautique »

L'informatique bureautique inclut toutes les applications développées par les utilisateurs finaux,
généralement a partir d'outils bureautiques de type tableur ou base de données.
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Eléments utiles 4 la démarche d’auditabilité du SIH

L'établissement peut vérifier qu’il existe un minimum de contrbles sur les données exploitées par
les applications bureautiques qui échappent aux contréles généraux, car ils n‘entrent généralement
pas dans le périmeétre de la DSI de |'établissement.

Il est notamment important :

— d’établir et vérifier la liste des fichiers critiques, qui sera validée par la direction;

— d’établir la liste des utilisateurs ayant acces au répertoire réseau de la comptabilité/reporting

financier et de valider cette liste;

— de controler que les serveurs de fichiers sur lesquels sont situés les répertoires critiques sont

bien inclus dans le processus de sauvegarde quotidien ;

— de contréler I'application de la méthodologie de développement et de gestion du changement.

POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Absence de contrdle des accés aux fichiers
impactant la production des états financiers.

Modification non autorisée des fichiers impactant la
production des états financiers.

Perte de données suite a la défaillance des postes
informatiques stockant les fichiers bureautiques
critiques et dont les espaces personnels des utili-
sateurs n‘auront pas été sauvegardés (stockage
disque local du poste irrécupérable).

Perte de controle des outils suite a I'indisponibilité
du concepteur des fichiers bureautiques.

Difficultés de maintenance et d'évolution des outils
du fait de I'absence de documentation des déve-
loppements réalisés.

Les fichiers critiques pour I'établissement des
résultats financiers ont été recensés par la
direction et/ou la DS.

Les fichiers critiques pour I'établissement des
résultats financiers ne peuvent étre utilisés et
modifiés que par le personnel approprié.

Les fichiers critiques sont sauvegardés tous les
jours.

Une procédure invite les utilisateurs a placer leurs
fichiers sur des serveurs sauvegardés quotidien-
nement.

Une méthodologie de développement/gestion du
changement/versioning est appliquée aux fichiers
bureautiques utilisés dans le cadre de I'établis-

Lister les fichiers hureautiques critiques impactant
les états financiers.

Stocker les fichiers bureautiques critiques sur des
serveurs entrantdans le champ d'application des
controles généraux informatiques, pour garantir:
- une restriction appropriée des acces ;

- une sauvegarde réguliere.

Réaliser une revue réguliere des fichiers bureau-
tiques critiques, et notamment de la documen-
tation disponible vis-a-vis des développements
réalisés.

S'assurer de la maitrise des outils par un nombre
suffisant de collaborateurs.

sement des résultats financiers.

Les développements bureautiques sont documentés
et testés.

La connaissance de ces outils est répartie sur
plusieurs collaborateurs de sorte a limiter la
dépendance a une seule et méme personne.

2.2.6. Plan de reprise d’activité

Le plan de reprise d'activité (PRA) informatique regroupe I'ensemble des mesures définies pour
faire face a un sinistre majeur survenu dans |'établissement mettant hors service les moyens infor-
matiques vitaux. Il fait partie des éléments critiques traités dans le cadre d'un plan de continuité
d’activité, qui comprend les procédures, les moyens logistiques et humains mis en ceuvre pour
garantir la continuité d’activité de I'établissement en situation de sinistre informatique.

Un plan type d’'un PRA du Sl ainsi que les questions clés a étudier lors de la définition des procé-
dures de retour a la normale en cas de panne sont disponibles dans la boite a outils pour I'accompa-
gnement des établissements de santé a |'atteinte des prérequis du programme Hépital numérique,
disponible sur I'espace Internet du programme Hopital numérique (http:/www.sante.gouv.fr/
programme-hopital-numerique.html) et communiquée aux établissements via l'instruction
DGOS/MSIOS n° 2012-376 du 31 octobre 2012.

Objectifs et enjeux du plan de continuité d’activité

Seule la partie PRA fait partie des contréles généraux informatiques. Néanmoins, a titre d’infor-
mation, sont précisées ci-aprés quelques notions relatives au plan de continuité des activités (PCA),
qui seraient a prendre en considération dans le cadre de l'environnement de contréle de |'éta-
blissement.

Le plan de continuité d’activité est un document qui décrit I'ensemble des procédures et des
moyens humains, techniques et logistiques mis en ceuvre pour garantir la continuité d’activité de
I'établissement en situation de sinistre informatique ayant un impact financier, opérationnel ou
d'image majeur.

De la qualité du plan de continuité dépendent I|'efficacité et la rapidité de réaction des équipes
d’'intervention et le retour a une situation d'équilibre. Pour cette raison le plan de secours doit étre:

— opérationnel : les procédures doivent étre détaillées, explicites et adaptées au type de sinistre et

mises en sécurité en dehors de I'outil informatique lui-méme ;

— exhaustif : toutes les actions a entreprendre doivent étre clairement recensées et synchronisées ;

— maintenu: les équipes doivent s'impliquer pour le tester et le faire évoluer.
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Le plan de continuité doit régulierement étre validé par des tests qui, seuls, permettent de mesurer
en grandeur réelle la pérennité de I'adéquation de la solution de secours aux objectifs de reprise
d’activité. A titre d’exemple, il conviendra notamment de s’assurer des dispositifs mis en ceuvre afin :

— d’assurer le suivi des actes réalisés qui seront a facturer;
— tracer les mouvements de stock...

Eléments utiles a la démarche d’auditabilité du SIH
Afin d’évaluer la cohérence du plan de reprise d’activité avec les besoins de I'établissement en cas

de sinistre majeur, il est important de vérifier qu’il reprend les éléments suivants:

— le périmétre couvert par le plan;
— la fréquence de test du plan et I'implication des utilisateurs métiers ;
— la cohérence du plan vis-a-vis des besoins métiers.

POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Absence de PRA.

Le PRA existe, mais n'est pas testé ou est testé sans
le concours des utilisateurs.

Le périmétre du PRA ne couvre pas I'exhaustivité
des applications critiques (au regard de la
production de I'information financiére).

Indisponibilitt du SIH suite a la survenance d'un
sinistre majeur relatif a un probléme physique,
logique ou humain,

Les procédures de reprise ne sont pas docu-

_ mentées.

Al'issue de test du PRA, les plans d'actions ne sont
pas réalisés.

Absence de documentation d'un mode de fonc-
tionnement dégrade.

En amont, un travail de fond est a réaliser avec les
services concernés et la DSI au cours duquel
seront déterminés :

- |e RTO (recovery time objective) qui correspond
a la durée maximale d'interruption admissible,
c'est-a-dire, jusqu'a la bascule vers le systéme
de secours;

- le RPO (recovery point objective) qui
correspond a la perte de données maximale
admissible, ¢'est-a-dire I'historique des transac-
tions qui seront conservées et restituées au
redémarrage de la solution de secours.

En réponse a ces attentes, la mise en ceuvre d'un
plan de reprise d'activité nécessite la prise en
compte des sujets suivant:

Le PRA est formalisé, et prévoit notamment les
scenarii de tests réguliers, I'implication des utili-
sateurs, le traitement des anomalies identifiées.

Le PRA est a jour (au regard de la cartographie exis-
tante, des personnes impliquées ou presta-
taires...).

Le cas échéant, les tests réalisés sont recenses, les
plans d'actions identifiés ainsi que leur trai-
tement,

La tracabilité des actions engagées, réalisées, est
conservée.

- gestion générale du plan de reprise d'activité -
architecture de secours - cellule de crise -
équipe d'intervention ;

- restauration technique ordinateur et réseau;

- restauration applicative - remise en phase des
traitements ;

- gestion du plan de secours utilisateurs;

- retour a la normale ;

- plan de test - tests du plan de reprise d'activité
- procédures de sauvegarde et d'archivage.

Les solutions techniques mises en ceuvre devront
donc, dans I'analyse, étre en adéquation avec les
attentes de disponibilité définies par le métier.

2.3. Préparer I'étape 3: revue ciblée de processus et tests des contréles applicatifs
2.3.1. Séparation des fonctions

Le COSO (référentiel de contrble interne défini par le Committee of Sponsoring Organizations of
the Treadway Commission) définit la séparation des fonctions comme suit: activité qui consiste a
définir et répartir les taches entre différentes personnes dans le but de réduire les risques d’erreurs
et la fraude.

Une politique de séparation des fonctions établit de maniére formelle les régles de séparation de
tdches au sein d'une organisation. Elle constitue un référentiel au niveau du contréle interne de
I'organisation. Elle se décline généralement au travers d'une matrice d’'incompatibilités des fonctions
et permet ainsi de définir les profils informatiques en fonction des fiches de poste qui auront été
définies. La revue réguliére de cette matrice de séparation des fonctions est indispensable afin de
s’assurer qu’elle correspond toujours aux activités de |'établissement, a I'évolution de son organi-
sation.

Les risques liés a la séparation des taches se manifestent suite a une série d’actions réalisées par
une méme personne qui entrainent une erreur ou une fraude.

Par exemple, un utilisateur ayant accés aux transactions de création/modification du référentiel des
fournisseurs et aux transactions de paiement pourrait créer un fournisseur fictif, ou modifier les
coordonnées bancaires d’'un fournisseur existant, et initier un paiement.

Dans le cadre de cette séparation des fonctions, il sera principalement attendu une séparation des
taches qui permet de bien distinguer les tadches d’enregistrements comptables (accés aux écritures
comptables), les taches opérationnelles (acces aux systemes opérationnels) et les tdches de conser-
vation des actifs (accés au cash ou bien de valeur).
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En d’autres termes, la séparation des fonctions doit étre congue de fagon a permettre un contréle
indépendant. Cette séparation des fonctions, adaptée a la situation de I'établissement, doit s’efforcer
de dissocier les taches et fonctions relevant de I'opérationnel, de la protection des biens et de leur
enregistrement comptable.

Les régles de séparation des fonctions s’appliquent:

— d'une part, au sein des applications informatiques, a travers la mise en ceuvre par exemple de
profils applicatifs, afin d’éviter que certaines personnes aient un accés trop large a des fonctions
au sein des applications;

— d'autre part, au sein de la DSI, entre les différents services: par exemple, entre les études infor-
matiques (accés aux outils de développement) et la production informatique (accés a I'envi-
ronnement de production et aux outils de production).

Ces régles doivent étre nuancées, notamment en fonction de la taille de I'établissement et des
services concernés par les principes de séparation. En effet, en dessous d’'une certaine taille, il peut
étre difficile de mettre en ceuvre une séparation effective des fonctions. Dans ce cas, il est souhai-
table de mettre en place des contrbles compensatoires pour limiter les risques liés au cumul des

fonctions.

POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Non-détection d'erreur du fait de I'existence de
situations d'autocontréle (par exemple, liquidation
et mandatement).

Fraude permise par la détention par une méme
personne de fonctions applicatives clés incompa-
tibles entre elles (engagement, liquidation et
mandatement).

Une revue de processus a permis d'identifier les
différentes taches réalisées par les utilisateurs du
systeme d'information.

Une liste des taches incompatibles a été définie par
la direction et celles-ci ont été rapprochées des
transactions applicatives correspondantes.

Une matrice de séparation des taches permettant de
visualiser facilement les taches incompatibles a
été constituée.

Une revue des conflits de séparation des taches a
été effectuée et les mesures adéquates ont été
Mises en ceuvre ;

- soit la réaffectation des taches et droits appli-

Pour étre efficace, un référentiel de séparation des
taches doit donc étre décliné dans les systemes
d'information afin de s'assurer que les droits
attribués aux utilisateurs sont conformes aux
regles de séparation des taches et aux déléga-
tions de pouvoir accordées dans I'établissement.

Sur la base d'une cartographie des processus de
'établissement, la premiére étape vise a identifier
les opérations et leurs interactions entre elles.

Sur cette base, les différents intervenants sont iden-
tifiés sur la base d'une matrice des responsabi-
lités de type RACI (responsables, acteurs,
consultés, informés) déclinée au niveau de

catifs correspondants entre les utilisateurs
permettent une correcte séparation des taches;

- soit une validation formelle de la direction des
conflits lorsqu'une séparation stricte des taches
n'est pas permise par la structure organisa-
tionnelle de I'établissement. Dans cette
situation, des controles compensatoires devront
étre mis en place afin de s'assurer de I'absence
d'utilisation abusive des fonctions incompa-
tibles.

chaque processus, voire sous-processus et acti-
vités.

Ce travail permet d'identifier, sur les processus ou
activités jugés critiques, si certaines taches
réalisées par une méme personne ne sont pas
incompatibles entre elles. Une fois cette matrice
réalisée, elle sera mise en ceuvre au sein du
systeme d'information et fera I'objet de revues
régulieres.

Cette séparation des taches s'applique également a
la répartition des taches entre les fonctions
métiers et la DSI. Dans le cadre de la gestion des
changements ou des développements abordés
plus haut dans le document, il a bien été souligné
la nécessité d'impliquer les acteurs métiers dans
la définition du besoin, les phases de tests ou de
validation avant mise en production. Il s'agit de
s'assurer d'une correcte répartition des responsa-
bilités entre le métier qui exprime son besoin, la
DSI ou le prestataire qui réalise les évolutions
souhaitées qui seront testées en fin de cycle par
les métiers. Le tout étant controlé par la direction.

2.3.2. Les types de contréles

Les contrbles applicatifs et les controles généraux informatiques sont étroitement liés. La fiabilité
des contrbéles généraux informatiques est indispensable pour pouvoir se fier aux contrbles appli-
catifs, comme l'illustrent les exemples suivants :

Exemple 1: les applications mises en production ne font pas I'objet de tests. Dans ce cas, les trai-
tements et les états de sortie peuvent étre altérés et la production d’information non fiable.

Exemple 2: les droits d’accés ne sont pas correctement définis. Au-dela d’actes malveillants ou
d’erreurs de manipulation, la cohérence des données peut étre altérée.
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Les controles applicatifs sont des contrbéles intégrés dans les systémes et applications qui sont
utilisés pour:

— initier;

— autoriser;

— enregistrer;

— générer les informations liées aux états financiers.

Les différentes natures de contréles sont les suivantes (avec indication d'un exemple) :

CONTROLE Mise en place d'un processus de validation : un formulaire est rempli pour
MANUEL toute demande dInvestissement et est approuvé formellement par le
responsable approprié.

CONTROLE Utilisation d'un rapport d'anomalie généré a partir du systéme
SEMI- d’information : le rapport des séjours supérieurs a une durée de (X jours)
AUTOMATISE non facturés est revu hebdomadairement par chaque service {exemple}.

CONTROLE Paramétrage de contrdles directement dans le systéme : impossibilité de
AUTOMATISE supprimer un séjour dés lors qu'un acte a été posé.

Les contrbles applicatifs sont donc:

— les procédures de contréle automatisées ou programmeées présentes dans les applications;

— les procédures manuelles, effectuées par I'utilisateur, sur lesquelles s’appuie I'établissement
pour s'assurer que le traitement des données s’est déroulé correctement.

Ces deux types de contrdle peuvent étre préventifs ou de détection:

— les controles préventifs sont des controles qui sont effectués a priori, c’'est-a-dire avant
d’effectuer toute action dans le systéme. Exemple : identification/authentification par un mot de
passe ;

— les contrbles de détection sont des contrbles effectués a posteriori et qui permettent de déter-
miner si une anomalie s’est produite. Exemple : état des tentatives d’accés non autorisées.

Les controles peuvent étre des contrbles bloquants, empéchant I'utilisateur d’aller plus loin si le

résultat du controle est négatif, ou simplement des alertes qui ont pour objectif d'informer du
résultat du controéle.

Les controles automatisés sont effectués automatiquement par les programmes aux différents

stades du traitement de l'information.

On en distingue quatre types:

— les contréles d’accés a l'application, qui ont pour objectifs la vérification de la protection et la
confidentialité des informations. A titre d’exemple, nous pouvons citer les restrictions d'accés a
des applications ou fonctions suivant le profil utilisateur;

— les contrbles a la saisie des données, qui permettent de contrbéler la valeur d'un champ (par
exemple, en fonction de son format, du caractére de la saisie obligatoire ou non, qui doit étre
inclus dans une plage de valeurs...) ou d'un ensemble de champs (par exemple, pour une valeur
conditionnée par d’autres champs) ;

— les contrbéles des traitements, qui ont, par exemple, pour objectif de vérifier que toutes les
données sont traitées, qu'aucune donnée ne disparait ou n’est artificiellement créée, que les
calculs effectués sont exacts. Dans le cas des interfaces, il conviendra notamment de s'assurer
que le fichier recu est identique au fichier émis, ainsi que son contenu. En régle générale, des
états de rejets peuvent étre utilisés afin de vérifier le déroulement des programmes et l'intégrité
des données;

— les controles des sorties qui correspondent généralement aux états mis en forme et diffusés
dont le contenu doit étre complet et exact au regard des informations présentes dans le
systeme.

2.3.3. Processus et contrbles applicatifs
L'appréciation du risque lié aux controles applicatifs porte sur les processus et les applications
identifiées comme critiques et est basée sur les critéres (ou assertions d’audit) suivants en distin-
guant les opérations et événements des soldes:

Concernant les flux d’opérations et les événements:

— réalité (existence): les opérations et les événements qui ont été enregistrés se sont produits et
se rapportent a lI'entité ;

— exhaustivité : toutes les opérations et tous les événements qui auraient di étre enregistrés sont
enregistrés ;
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— mesure : les montants et autres données relatives aux opérations et événements ont été correc-
tement enregistrés ;

— séparation des exercices : les opérations et les événements ont été enregistrés dans la bonne pé-
riode ;

— classification : les opérations et événements ont été enregistrés dans les comptes adéquats).

Concernant les soldes de comptes en fin de période:

— existence : les actifs et passifs existent;

— droits et obligations: I'entité détient et contrbéle les droits sur les actifs et les dettes corres-
pondent aux obligations de I'entité ;

— exhaustivité : tous les actifs et passifs qui auraient di étre enregistrés I'ont bien été ;

— évaluation et imputations: les actifs et les passifs sont inscrits dans les comptes pour des
montants appropriés et tous les ajustements résultant de leur évaluation ou imputation sont
correctement enregistrés.

Eléments utiles a la démarche d’auditabilité du SIH

L’amélioration du controle interne informatique au sein des applications repose sur une analyse
des processus.
Cette analyse permettra notamment d’identifier, pour le processus concerné:
les applications concernées;
les interfaces existantes (flux entrants et sortants) ;
les référentiels en place;
les droits d'acces mis en ceuvre;
les traitements réalisés au sein des applications...

et de mettre en évidence l'identification des risques potentiels.

Exemple de démarche de revue de processus

Pour chacun des processus concourant directement ou indirectement a la production des comptes,
il est nécessaire de déterminer les applications qui participent aux traitements des données. Cette
détermination s’effectue a partir de la cartographie réalisée précédemment.

Selon l'importance du rdéle joué par les applications et les interfaces dans chaque processus,
seront sélectionnés le ou les processus a analyser.

Ainsi, I'analyse d’une application peut nécessiter I'analyse de plusieurs processus, lorsqu’une
méme application intervient dans plusieurs processus.

La premiére étape consistera en une formalisation du processus qui permettra de visualiser
I'enchainement des différentes étapes ou taches de ce dernier, d’identifier les risques potentiels
(interfaces, habilitation, référentiels, traitements et états) ainsi que les contrbéles existants (manuels
ou automatisés). L'exemple ci-dessous représente une analyse de processus:

Cette phase implique a la fois la DSI qui a la connaissance du systéeme, mais aussi trés fortement
les services concernés, seuls garants des processus opérationnels.

ENTREES TRAITEMENTS SORTIES

0 ze)@ APPLICATION N
EDITION [ Etatsde & [ Pieces
sortie - &% justificatives
&
§
8 SAISIE Référentiels ¢
5 Données de base INTERFACE ohi
Paramétrage © Fichier de
Saisie de données donnée o
Saisie
Traitements = Rapport
Interface exception
— = @ Calculs A l F
- INTERFACE
Fichier de @ T @ g Etats de
données Transcodifications controles

Processus
Légende : (Contréles applicatifs : )
- :luli:manque @ Autorisation (délégation d’autorité) @ Paramétrage
:Z:I:a::el @ Gestion des acces @ Calcul / Traitements automatisés
- données @ Séparation des taches @ gzzzzﬁglznomalies — modification / état
=

Reporting
@ Interface
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Dans la revue des processus, les principaux éléments a prendre en considération pourront étre les
suivants :

POINTS DE VIGILANCE EXEMPLES DE BONNES PRATIQUES
Les habilitations : Les profils définis répondent aux principes de séparation des taches (voir 2.3.1).
Absence de séparation des taches ou taches incompatibles entre elles. La définition des habilitations est correcte (voir 2.2.1).
Acces inappropriés aux applications.
Les interfaces : Les interfaces sont testées avant mise en production.
Absence de controle régulier des interfaces. Pour les flux entrants, les opérations entrées dans le systéme sont autorisées et
Absence de personne responsable du traitement des anomalies. validées de maniére adéquate.

Les données sont enregistrées dans des fichiers ad hoc.
Les anomalies sont identifiées et leur traitement suivi,
Pour les flux sortants, les informations sont exhaustives et font I'objet d'un

contrdle.
Les référentiels : Les référentiels sont centralisés ou une procédure permet de s'assurer de la
Les habilitations ne permettent pas de restreindre 'accés en modification. | correcte réplication des informations.
Les référentiels sont dupliqués sans controle (absence de procédure). Seules les personnes habilitées peuvent avoir accés aux modifications des

données concernées.

Des procédures de mise a jour des référentiels existent et sont appliquées.

Les mises a jour sont effectuées de manigre simultanée sur I'ensemble du
systeme d'information.

Les changements majeurs pouvant avoir un impact sur le traitement de I'infor-
mation financiére sont tracés et archivés.

Les traitements : Les opérations sont correctement traitées par le systéme (résultats conformes a
Absence de procédure de traitement des anomalies. ceux attendus).
Absence de revue périodique des traitements. Des tests réalisés avant mise en production de I'application permettent de
Pas de tests avant mise en production de I'application. s'assurer que les opérations sont traitées de fagon cohérente et conforme aux
Absence de documentation des paramétrages et controles existants (manuels | attentes.

0U automatisés). Périodiquement, des rapprochements de données sont effectués entre diffé-

rentes sources afin de s'assurer de la cohérence des informations (rapprocher
sur une période donnée les séjours cloturés et les factures émises).

I n'existe pas de perte, d'addition, de duplication ou de modification non auto-
risée des données.

Les anomalies sont identifiées et traitées et suivent une procédure définie.

La liste des paramétrages, contréles est documentée et a jour.

2.4. Externalisation et cadre de contrdle des logiciels et progiciels

2.4.1. Externalisation

L'externalisation consiste a faire appel a un fournisseur de services externes pour gérer une partie
des services informatiques. Dans le but de maitriser les risques liés a cette externalisation, les parte-
naires (I'établissement qui externalise et le prestataire) doivent mettre en place et gérer des regles et
des mesures de contrbéle qui se regroupent autour des trois éléments essentiels suivants:

— le contrat d’externalisation ;

— les SLAs (définition ci-dessous) ;

— l'audit des tiers informatiques (prestataire informatique, GCS, GIP).

Le contrat d’externalisation

Le contrat est un accord exécutoire légal entre deux parties ou plus qui a pour principal but de
décrire I'étendue de I'externalisation et les responsabilités de chaque partenaire.

L'appréciation du risque entrainé par I'externalisation de la fonction informatique doit porter sur
I'analyse du contrat qui lie I'établissement a son prestataire, ainsi que sur la maitrise par |'éta-
blissement des prestations sous-traitées.

Pour chaque fonction externalisée, un contrat écrit doit préciser les rbéles et responsabilités de
chaque partie, les prestations et le niveau de service attendu.

La fiabilité du prestataire choisi, I'adéquation de ses compétences avec les besoins de |'éta-
blissement, la qualité des services rendus ainsi que sa pérennité constituent des éléments de réfé-
rence importants: un contrat de prestation de services peu formalisé, ou un prestataire peu fiable,
peut entrainer un risque de pertes financiéres et, dans les cas les plus graves, un risque de conti-
nuité d'exploitation.
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Il est important de s’assurer que les contrbles généraux tels que décrits dans ce guide sont
également mis en ceuvre par le prestataire lorsque l'activité sous-traitée inclut des activités de
controle. Il est préférable de mentionner ces activités de contréle dans le contrat.

Les SLAs

Un SLA (service level agreement ou accord sur les niveaux de service) est un accord entre un four-
nisseur de service informatique et un client. Le SLA décrit le service informatique, documente les
cibles de niveau de service et spécifie les responsabilités du fournisseur de service informatique et
du_client. Un seul SLA peut couvrir plusieurs services informatiques ou plusieurs clients.

A l'aide de métriques fournies par le prestataire, le client peut apprécier le niveau de respect des
accords convenus dans les SLAs.

L'audit des tiers informatiques

Chaque établissement doit considérer dans son systéme de contrdle interne les contrdles mis en
place par le prestataire et doit installer des contréles compensatoires en cas de faiblesse des
contrbles internes du prestataire. Pour étre en mesure de connaitre les forces et les faiblesses des
contréles du prestataire, un organisme indépendant peut les auditer et, en accord avec le prestataire,
I’établissement doit pouvoir prendre connaissance des résultats de I'audit.

L'établissement ne peut pas déléguer les contréles au prestataire, il ne peut que les lui assigner.

Le prestataire doit notamment disposer d’'une politique de sécurité informatique, si possible basée
sur une norme. Cet aspect est important pour le prestataire, car il démontre ainsi sa volonté de
protéger efficacement les données de ses clients. Pour s’assurer du niveau de contrdle interne du
prestataire, la DSI peut se reposer sur les rapports obtenus par le prestataire dans le cadre d’un audit
réalisé suivant la norme ISAE 3402.

La norme ISAE 3402

ISAE (International Standards for Assurance Engagements) 3402 est une norme d’assurance
globale pour rendre compte des controles en place chez les organismes de services.

Cette norme est entrée en vigueur le 15 juin 2011, en partie en réponse a l'adoption de la loi
Sarbanes-Oxley (souvent désignée par I'acronyme SOX) a la suite des scandales financiers Enron et
WorldCom. La norme a pour objectif de protéger les actionnaires, et le public en général, des erreurs
comptables et des pratiques frauduleuses.

La norme ISAE 3402 est une extension et I'expansion de SAS 70 (la déclaration sur des normes de
vérification n° 70), qui définit les normes que l'auditeur doit employer pour évaluer les contrbles
internes en place au sein d'une entreprise de service. SAS 70 a été développé par I’American
Institute of Certified Public Accountants (AICPA) comme une simplification d’un ensemble de critéres
pour les normes d'audit définies a |'origine en 1988.

Dans la norme ISAE 3402, comme dans son prédécesseur SAS 70, les rapports des auditeurs sont
classés comme étant de type | ou de type Il. Dans un rapport de type |, l'auditeur évalue les efforts
d’'une organisation de service au moment de la vérification pour éviter les incohérences, les erreurs
et les fausses déclarations. L'auditeur évalue également la probabilité que ces efforts produisent des
résultats futurs souhaités. Un rapport de type Il contient les mémes informations que celles
contenues dans un rapport de type I. En outre, I'auditeur tente de déterminer I'efficacité des
controles depuis leur mise en ceuvre. Le rapport de type Il présente généralement les tests réalisés a
partir de données recueillies sur une période de trois a douze mois.

L'établissement devra ainsi privilégier les prestataires ayant obtenu un rapport de type |l
permettant de s’assurer de l'efficacité opérationnelle du contréle interne du prestataire.

Eléments utiles a la démarche d’auditabilité du SIH

Dans ce contexte, il est important d’assurer un suivi de I'ensemble des contrats d’externalisation
souscrits par |'établissement.

Il sera ainsi possible de vérifier et démontrer que les sous-traitants choisis correspondent aux
besoins de I'établissement en présentant:
les procédures de choix et de validation du choix du sous-traitant;
les caractéristiques des sous-traitants choisis;
les SLAs existants dans les contrats et leur niveau d’application ;
les clauses d’audit et leur modalité d'application.
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POINTS DE VIGILANCE

EXEMPLES
de bonnes pratiques

EXEMPLES D’ACTIONS
a mener et documents a préparer

Défaillance du prestataire.

Non-respect des niveaux de service contractualisés.

Difficultés a récupérer les données externalisées en
cas de dénonciation du contrat.

Fuite de données.

La présence d'un contrat pour chaque activité exter-
nalisée contenant @ minima les sujets suivants:
- |e périmétre du contrat (applications, infrastruc-

ture, services...);
- la responsabilité des deux parties ;
- les clauses de résiliation ;

Les contrats relatifs aux activités externalisées
contiennent, a mipima, les sujets recommandés
par les pratiques. A défaut, un avenant au contrat
pourra étre négocié avec le prestataire.

Une revue périodique du niveau de service délivré
par le prestataire est réalisée et comparée aux

conditions contractualisées.

Une revue périodique est réalisée des comptes
applicatifs de base de données et d'administration
du domaine détenus par le prestataire de sorte a
s'assurer que
- les comptes nominatifs correspondent a des

salariés toujours en poste chez le prestataire ;
- les comptes génériques sont restreints a des
exigences techniques.

- les niveaux de service attendus et leurs modes
de revue;

- les actions a mettre en ceuvre en cas de non-
atteinte des niveaux de service ;

- les modalités de fin des prestations ;

- les modalités d'échanges avec le prestataire,
notamment en matiére de délai, d'états
souhaités, de documentation des systémes;

- les modalités d'audit du prestataire.

La tracabilité des opérations réalisées par le presta-
taire est assurée par I'utilisation de comptes
nominatifs.

2.4.2. Recommandations pour l'acquisition de nouveaux logiciels ou progiciels

Au-dela des fonctionnalités classiques recherchées, ce paragraphe a pour objectif d’apporter un
éclairage sur certains points qui peuvent étre importants lors de |'acquisition de nouveaux logiciels
ou progiciels, dans le cadre de l'auditabilité des systémes d’information :

la documentation ;

la gestion des habilitations ;
les contrbles applicatifs ;

la piste d'audit.

Documentation
sera souhaitable que le concepteur (éditeur et/ou intégrateur), pour la solution retenue, puisse

mettre a disposition de I'établissement :

une documentation de la solution précisant notamment le périmetre de cette derniére et des
modules ou fonctionnalités retenus par I'établissement. Cette documentation sera tenue a jour
des modifications engagées par le concepteur dans le cadre des mises a jour de son produit;
le modele de données retenu permettant notamment a |I'établissement de s’assurer de la cohé-
rence des référentiels du SIH au regard des interfaces qui pourraient étre mises en ceuvre (cohé-
rence des formats de données, des zones utilisées...). Au titre des contrdles de cohérence envisa-
geables, la connaissance de ces modeéles de données sera également utile afin d’extraire
certaines données spécifiques permettant de confronter les données présentes en base a celles
reportées dans des états standards ou spécifiques du progiciel ;

les procédures de saisie, enregistrement, modification de données devront étre documentées
ainsi que les traitements existants au sein méme de l"application;

la documentation des paramétrages réalisés qui pourra étre a la charge de l'intégrateur ou de
I’établissement et qui sera mise a jour des évolutions réalisées dans le cadre du cycle de vie
produit ;

le cas de défaillance du prestataire devra étre également prévu sur un plan contractuel,
notamment le dépdt des sources aupres d'un tiers agréé permettant, le cas échéant, a |'éta-
blissement de disposer des sources afin d’assurer la continuité d’exploitation de celle-ci.

Habilitations

La gestion des droits d’acces est un domaine qui doit étre étudié systématiquement. Le choix d'un
logiciel, en fonction de sa couverture, peut conduire au regroupement au sein d'une méme appli-
cation de nombreuses fonctionnalités qui, auparavant, pouvaient étre réparties entre plusieurs
systemes. Par exemple, la gestion du cycle achats peut intégrer les fonctionnalités suivantes:

le référencement des fournisseurs, des marchés;

la passation des marchés, des bons de commandes;
la vérification des bons de livraison;

le rapprochement des factures ;

la liquidation.

La gestion des habilitations, élément essentiel de la sécurité logique, permet généralement de
définir des profils utilisateurs types.

BO Santé — Protection sociale — Solidarité n°2013/3 du 15 avril 2013, Page 234.



MINISTERE DES AFFAIRES SOCIALES ET DE LA SANTE

Il convient de s’assurer:

— de la maniere dont la gestion des habilitations est réalisée afin de s’assurer de la capacité de la
solution a appliquer les droits d'accés utilisateurs conformément aux attentes définies par le
contréle interne de I'établissement ;

— des caractéristiques des paramétres généraux de sécurité, leur absence étant considérée comme
une faiblesse générale du systéme d’information, a savoir (cf. 1.2.1):

— gestion des mots de passe (longueur, fréquence de renouvellement...) ;

— protection du poste de l'utilisateur (blocage en cas de tentatives de connexion, déconnexion
automatique passé un certain délai sans utilisation) ;

- historique des opérations effectuées par les utilisateurs qui doivent étre horodatées et
nommees.

Controles applicatifs

Au travers du paramétrage de la solution, il sera également intéressant d’identifier les controles
existants, qu’ils soient automatiques ou semi-automatiques, comme par exemple:

OBJET DU CONTROLE NATURE TYPE DE CONTROLE POINT DE VIGILANCE
Les actes ne peuvent étre posés sur un séjour Traitement Automatisé Controle de cohérence permettant de s'assurer
cloturé ou dans une plage de dates anté- de la correcte imputation d'un acte au bon
rigure. séjour.
La suppression physique d'un enregistrement Traitement Automatisé Acte malveillant, fraude possible.

en hase est proscrite.

La suppression logique d'un enregistrement Traitement Automatisé Acte malveillant, erreur. Les opérations en
est proscrite. base doivent étre tracées, nommées et horo-
datées.
Un état périodique permet de controler les Etat Semi-automatisé S'assurer que les anomalies sont détectées et
anomalies constatées (incohérence, erreur pourront faire I'objet d'un traitement.

de traitement d'interface...).

Dans ce cadre, une attention particuliere de I'établissement sera a porter sur les thématiques
suivantes, qui dépendent de chaque établissement, de son organisation, des applications en place et
des niveaux d’automatisation mis en ceuvre:

— correct paramétrage des contrbles;
régles de gestion comptable;
niveau d’automatisation des contréles;
fiabilité des traitements et des calculs réalisés au sein des applications clés du processus ;

— fiabilité des états de contrdle ou d’anomalie ;

— identification des interfaces existantes entre les applications clés et analyse des contrdles
permettant de s’assurer du correct déversement des données;

- analyse des accés aux transactions sensibles des applications clés et de la séparation des fonc-
tions.

Piste d’audit

La piste d’audit recouvre une importance particuliére, car elle permet de retrouver une piéce justifi-
cative. En effet, dans une application comptable classique, lors de I'enregistrement d’une écriture, un
utilisateur saisit également une référence permettant de retrouver la piece justifiant |"écriture
comptable (cette piece pouvant étre par exemple une facture).

Dans ce cadre, il peut étre proposé des fonctionnalités de piste d’audit dynamique qui permettent
d’identifier les opérations qui sont a la source d'une écriture comptable. Par exemple, une écriture
d’achat passée dans la comptabilité fournisseurs peut trouver son origine dans le module achats.
Une fonctionnalité de piste d’audit dynamique doit permettre, a partir de |'écriture comptable, de
revenir au document de base (une facture par exemple), voire a toutes les opérations liées a ce
document et présentes dans le systéme (exemples: un bon de livraison, un bon de commande, une
demande d’achat).

Si ces fonctionnalités présentent un intérét évident pour les utilisateurs, elles peuvent également
étre mises a profit par le certificateur afin d'analyser un compte.
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PARTIE 3
FICHES PRATIQUES

Les fiches pratiques présentées ci-aprés sont a consulter en lien avec la partie 2 de ce guide dédiée
a la préparation des établissements a I'audit de leur SIH. Elles sont également téléchargeables sur
Internet du programme (http://www.sante.gouv.fr/la-fiabilisation-et-la-certification-
des-comptes-des-etablissements-publics-de-sante.html) en version tableur, modifiables par les
établissements qui peuvent ainsi les remplir et les adapter.

Elles ont pour objectif d'aider les établissements a identifier concrétement les objectifs, bonnes
pratiques, documentation a préparer et tests a mener sur des points essentiels d'auditabilité des Sl :

I"'espace

FICHE
FICHE
FICHE
FICHE
FICHE
FICHE
FICHE
FICHE

FICHE
FICHE
FICHE
FICHE

FICHE
FICHE
FICHE
FICHE
FICHE
FICHE
FICHE

0N O U A WN=

9:
10:
1:
12

13:
14 :
15:
16 :
17 :
18:
19:

: Présentation du systeme d’information.
: Mécanismes d’identification.
: Comptes génériques.
: Configuration des mots de passe — Applications.
: Accés administrateur.
: Gestion des droits d’acces.
: Matrice de séparation des taches.
: Gestion des accés aux applications, bases de données et systemes d’exploitation

Création, modification et suppression des acces.
Revue périodique des accés aux applications.
Restriction des accés physiques.

Autorisation des changements aux applications.

Gestion des changements — Approbation des tests unitaires d’intégration et des tests
utilisateurs.

Mise en production des évolutions applicatives.
Changements applicatifs en urgence.
Approbation des développements/acquisitions.
Acces et revue des traitements d’exploitation.
Stratégie de sauvegarde.

Restauration des sauvegardes.

Gestion des incidents.

NB. - Les applications concernées par l'auditabilité du systeme d’information sont définies dans le
paragraphe 1.2.1 de ce document.
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FICHE 2

Mécanismes d’identification

o Contréles généraux : . ' I
Catégorie informatiques Identlﬁcatlon et authentification

Théme Mécanismes d'identification

Les applications clés du SIH mettent en ceuvre un mécanisme d'identification permettant d'associer un identifiant
et un mot de passe a un utilisateur.

Exemples de bonnes pratiques

La politique de sécurité précise que 'ensemble des applications clés du SIH doit mettre en ceuvre des
mécanismes d'identification permettant d'associer un identifiant et un mot de passe a un utilisateur.

Les revues annuelles des comptes utilisateurs sont validées par les responsables hiérarchiques des utilisateurs.

Documentation a préparer

Liste des utilisateurs des applications, bases de données et systémes d'exploitation clés.
Documentation justifiant de la nécessité d'utilisation d'un mot de passe pour se connecter aux applications,
bases de données et systémes d'exploitation clés (copies d'écran, extraction de tables de paramétrage...)

Eléments a préparer

Formalisation La politique de sécurité traite des points relatifs aux mécanismes d'identification.

érifier le paramétrage des accés aux applications et s'assurer qu'un mot de passe et
Mise en ceuvre un identifiant sont requis pour toute connexion.
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FICHE 3

Comptes génériques

Catégorie Controles généraux informatiques Halel i1 [E) |dentification et
9 9 authentification

Comptes génériques

Les comptes generiques sont limités et justifies par les besoins des services.

Exemples de bonnes pratiques

Les comptes génériques doivent étre limités au maximum afin de garantir la tracabilite des
opérations.

Documentation a préparer

Liste des utilisateurs des applications, bases de donnees et systémes d'exploitation clés.

Eléments a préparer

e EUEEHRLEEE |La politique de sécurité traite des points relatifs aux comptes génériques.

Lister les comptes utilisateurs et contréler qu'il n'existe pas de comptes
génériques ou qu'ils sont limités et justifiés.

Mise en ocsuvre
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FICHE 4

Configuration des mots de passe — Applications

. n . . . : Identification et
Catégorie Controles généraux informatiques authentification
Configuration des mots de passe - Applications

Objectif

Les paramétres de gestion des mots de passe applicatifs sont configurés en accord avec la
politique de sécurité de I'établissement et les meilleures pratiques.

Exemples de bonnes pratiques

Les mots de passe utilisés pour I'authentification aux applications clés suivent des régles de
gestion et de syntaxe établies par I'établissement, conformes aux meilleures pratiques :
- obligation de changer le mot de passe lors de la premiére connexion,
- modification réguliére du mot de passe (durée de vie maximale recommandée <= 90 jours),
- non trivialité des mots de passe
- regles de syntaxe :
- longueur minimale >= 8 caractéres recommandeés,
- obligation de recourir a des caractéres alphanumériques et/ou caractéres spéciaux
recommandeés,
- historisation des derniers mots de passe (12 recommandé).
- hombre maximal de tentatives infructueuses de connexion avant blocage du compte (3
recommande).

Documentation a préparer

Extractions systéme du paramétrage des contraintes de mot de passe pour les applications
du périmétre.

Eléments a préparer

La politique de sécurité traite des points relatifs aux contraintes de mot de
passe.

Formalisation

Recenser le paramétrage des contraintes de mot de passe pour les
applications concernées.

S’assurer, dans la limite des contraintes techniques, que le paramétrage
est conforme a celui décrit dans la politique de sécurité.

Mise en c2uvre
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FICHE 5

Acces administrateur

Catégorie Contréles géenéraux informatiques Administrateurs

Théme Accés a'dministrateur

L'attribution des droits d'administration est limitée.

Exemples de bonnes pratiques

L'accés aux comptes d'administrateurs des applications clés, ou ayant des droits étendus,
est limité a un nombre restreint d'administrateurs justifiés par les besoins des services.

Documentation a préparer

Liste des administrateurs par application, systéme et domaine
Liste des employés (RH) avec précision de la fonction de la personne.

Eléments a préparer

La politique de securité traite des points relatifs aux comptes

Formalisation d'administration.

Les utilisateurs ayant des droits d'administrateur ou ayant accés au
' TELIE Y S8 compte administrateur pour les applications, bases de donnees et
systemes d'exploitation clés sont justifiés.
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FICHE 6
Gestion des droits d’acces
Contréles généraux informatiques g(a)gzglsjratlon des droiis

Gestion des reégles d'acces

L'attribution des droits d'accés des applications, bases de données et systémes
d'exploitation clés est réalisée conformément aux besoins métiers de I'utilisateur.

Exemples de bonnes pratiques

Des profils ont été définis dans les applications et les systémes afin d’attribuer des droits
d'accés en relation avec les rdles et les responsabilités des utilisateurs.

Documentation a préparer

Extraction des profils utilisateurs et des droits associés

Extraction de la liste des utilisateurs avec indication des profils attribués pour les
applications, bases de données et systémes d'exploitation clés

Liste des employés (RH) avec précision de la fonction de la personne

Eléments a préparer

Helin EIEELT RN La politique de sécurité identifie les regles de gestion des droits d'acces.

Les profils d'autorisation dans les applications sont définis en fonction des
besoins opérationnels des utilisateurs.

Mise en ceuvre
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FICHE 7
Matrice de séparation des taches
Contréles généraux informatiques dC'onﬁguratlon des droits l
acces
Matrice de séparation des taches ‘

Objectif

Les principes de séparation des taches sont respectés pour les applications du périmétre
(voir guide partie 2.3.1).

Exemples de bonnes pratiques

Une matrice de séparation des fonctions est définie et validée par la direction générale et est
appliqguée au niveau informatique.

Documentation a préparer

Matrice de séparation des taches validée par la DSI
Extraction des profils utilisateurs et des droits associés

Eléments a préparer

La politiqgue de sécurité traite des points relatifs a la séparation des

Formalisation .
taches.

Une matrice de separation des taches existe et est validée.

La matrice a été appliquée dans les systemes (construction des profils,
Mise en ceuvre (BN

Les profils d'autorisation dans les applications correspondent a la matrice
de séparation des taches.
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FICHE 8

Gestion des acces aux applications, bases de données et systemes d’exploitation
Création, modification et suppression des acces

Catégorie Contréles généraux informatiques [l ENL =R Gestion des acces

Gestion des accés aux applications, bases de données et systémes
d'exploitation - Création/madification et suppression des accés

Les processus de gestion des utilisateurs, dans les applications, bases de données et
systemes d'exploitation sont encadrés par une procédure régulierement testée.

Exemples de bonnes pratiques

La procédure de gestion des accés aux applications, bases de données et systémes
d'exploitation clés est formalisee et précise les modalités de création-modification-
suppression des acceés utilisateurs.

La procédure précise notamment I'émetteur des demandes, les modalités d'approbation ainsi
que les revues périodiques.

L'ensemble des créations ou modifications de compte applicatif (y compris les comptes
techniques et temporaires) font I'objet d'une demande formalisée précisant notamment les
droits associés au compte. Chaque demande doit étre validée par les personnes
appropriées.

Dans le cas de départ (méme a titre provisoire) les comptes sont désactivés le jour du départ

Documentation a préparer

Liste des utilisateurs des applications, bases de données et systemes d'exploitation clés.
Liste des agents (RH) ou liste des entrées/sorties de personnel sur la période auditée.
Formulaires de demande de création/modification/suppression de compte réalisés sur la
période.

Eléments a préparer

Sl el EELT B La politique de sécurité traite des points relatifs a la gestion des accés

Extraire de 'application les comptes créés sur lI'exercice. Selon le volume,
pour un échantillon ou I'exhaustivité des comptes créés, vérifier qu'’ils ont
fait 'objet de demandes et ont été validés par la hiérarchie appropriée.

| TEEIEN LN 8 Comparer la liste des agents qui ont quitte I'établissement avec la liste
des comptes qui ont été fermés/supprimés en provenance du systéme
(verifier également le délai entre la date de départ et la fermeture des
comptes).
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FICHE 9

Revue périodique des acces aux applications

Catégorie Contréles généraux informatiques FalsiiiE1 =8 Gestion des acces

Théme Revue périodique des acces aux applications

Objectif

Les accés aux applications, bases de données et systemes d'exploitation clés sont
‘régulierement revus.

Exemples de bonnes pratiques

Une procédure de revue périodique des comptes, des droits d'accés associés et du respect
de la séparation des fonctions par les responsables "Métiers" est en place pour les
applications clés. Ces revues impliquent la DSI et les responsables de services.

La DSl initie la revue en éditant les listes d'utilisateurs avec leurs droits d'acces.

Les responsables de service revoient ces listes en identifiant les utilisateurs et les droits
d'acces injustifiés.

Les responsables applicatifs effectuent dans le systéme les corrections nécessaires sur les
droits d'acces conformément aux commentaires des responsables de service.

Documentation a préparer

Documents formalisant la revue des droits d'accés
Preuves de la correction des anomalies identifiées
Logs de connexion des applications du périmetre

Eléments a préparer

La politique de sécurité traite des points relatifs aux revues périodiques

Formalisation . -
des accés aux applications

La derniére revue des comptes utilisateurs a été formalisée et date de
moins d’un an. Elle a été réalisée avec les responsables des services
concernes.

Les anomalies détectées ont éte corrigeées.

Si applicable, sélectionner aléatoirement X comptes a supprimer et
recenser des preuves que les corrections nécessaires ont éte effectuées
dans le systéeme, dans des délais raisonnables (par exemple, moins d’'une
semaine apres la revue). Si applicable, vérifier que les logs de connexions
infructueuses sont contrélés et que des actions sont prises afin d’en
détecter les origines.

Mise en ceuvre
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FICHE 10

Restriction des acces physiques

Catégorie Contrbles généraux informatiques [[ale]ji 238 Gestion des accés

Restriction des accés physiques

L'accés aux installations informatiques est limité aux personnes autorisées. Des dispositifs
de sécurité adéquats sont mis en place.

Exemples de bonnes pratiques

Les installations informatiques sont équipées de dispositifs de sécurité permettant d'assurer
la sécurité des infrastructures. Les autorisations d'acces sont attribuées sur la base d'une
demande formalisée validée par les responsables informatiques. En cas de départ d'un
agent, les acces aux installations informatiques sont supprimés dans les plus courts délais.
Des revues peériodiques de la liste des personnes ayant acceés aux installations informatiques
sont formellement validées par le DSI pour s’assurer que les droits correspondent aux
responsabilités assignées.

Une revue des logs d'acces est realisée régulierement afin de s'assurer de la régularité des
acces aux installations informatiques.

Documentation a préparer

Liste des utilisateurs autorisés a accéder a la salle informatique (validation DSI)

Extraction du systéme de badgeage de la liste des personnes ayant la possibilité d'accéder a
la salle informatique

Extraction des logs d'accés du systéeme de badgeage.

Compte rendu de la derniére revue des acces a la salle informatique

Liste des employés (RH) ou liste des entrées/sorties de personnel sur la période auditée

Eléments a préparer

La politique de sécurité traite des points relatifs & la gestion des acces

Formalisation physiques

Les éléments de sécurité (systéme d'accés a badges, détection incendie,
climatisation) sont opérationnels.

L'extraction du systéme de badgeage des personnes ayant un accés a la
salle informatique est conforme avec la liste validée par la DSI (si le
systéme ne conserve pas les logs ou s'il n'y a pas de systéme de badge,
un formulaire d'accés ou un registre papier des E/S est a jour et

|\ TECET TN G consultable).

Les formulaires de demandes d'attribution d'accés aux installations
informatiques (y compris pour les prestataires) sont validés par les
responsables informatiques.

Les personnes (y compris prestataires sous contrat) disposant d'accés a
la salle informatique font toujours partie du personnel.
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FICHE 11
Autorisation des changements aux applications
Autorisation,
Catégorie Contréles généraux informatiques [alely 1158 développement, test et
approbation

Autorisation des changements aux applications

'Les changements apportés aux applications sensibles sont autorisés par les personnes
habilitées. Les demandes de changements sont formalisées et suivies grace a un outil
specifique.

Exemples de bonnes pratiques

Les demandes de changements applicatifs et techniques sont formalisées, analysées puis
validées par la DSI et/ou le responsable de service.
Les demandes de changements sont documentées et suivies grace a un outil spécifique.

Documentation a préparer

Procédure de gestion des changements applicatifs.

Modeéle de fiche de demande d'intervention diffusée aux utilisateurs.

Liste des changements de I'exercice pour les applications, systemes d'exploitation et bases
de données du périmétre (a partir de la liste des mises en production).

Validations de la DSI.

Eléments a préparer

Les procédures et méthodologies de gestion des changements applicatifs
el EUEELT B sont disponibles et traitent notamment de la gestion des demandes des
changements.

Les modifications applicatives, sont :
- documentées,
Mise en ceuvre - validées par la DSI.
La liste des modifications applicatives a été revue par la DSI
Les demandes de changement sont tracées.
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FICHE 12

Gestion des changements — Approbation des tests unitaires d’intégration
et des tests utilisateurs

Contréles généraux informatiques ol E1 1=
Théme Gestion des changements : approbation des tests unitaires, d’intégration
et des tests utilisateurs.

Les changements apportés aux applications sensibles ont fait I'objet de tests par la DSI et
les utilisateurs, sur des bases de tests. Ces tests sont documentés et ont permis la validation
our mise en production.

Autorisation,
développement, test et
approbation

Exemples de bonnes pratiques

Les changements font I'objet de tests unitaires par l'informatique, de tests d’intégration et
d'une recette fonctionnelle par les utilisateurs avant la mise en production.

Les changements sont testés dans un environnement de test séparé.

Les changements applicatifs sont validés formellement par le demandeur et/ou la DSI avant
la mise en production.

Documentation a préparer

Procédure de gestion des changements applicatifs.

Liste des évolutions de I'exercice pour les applications, systémes d'exploitation et bases de
données du périmeétre (a partir de la liste des mises en production).

Documentation réalisée au cours de la phase de test.

Eléments a préparer

Les procédures et méthodologies de gestion des changements applicatifs
el ELEENRL RS existent, sont disponibles, a jour et traitent notamment des tests réalises
dans le cadre des changements.

Pour toute modification applicative :
\EEIEL YRS - |a phase de test unitaire est documentée par le service informatique,
- la recette fonctionnelle a été documentée par les utilisateurs.
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FICHE 13

Mise en production des évolutions applicatives

Autorisation,
développement, test et
approbation

Catégorie Contrdles genéraux informatiques FaleliE1i(=

Mise en production des changements applicatifs

Les migrations, (applicatives et systémes) ont fait I'objet d’'une demande formelle de mise en
production validée par la DSI. L’accés aux mises en production est suffisamment restreint et
les changements significatifs donnent lieu a la mise a jour de la documentation applicative.

Exemples de bonnes pratiques

Une procédure de mise en production est formalisée.

Les migrations (applicatives et systémes) ont fait I'objet d’'une demande formelle de mise en
production validée par le demandeur et par la DSI.

Les migrations en environnement de production sont automatiquement tracées et revues.
Un nombre limité de personnes a un acces a l'environnement de production et les
habilitations en place permettent une correcte séparation des taches.

Les changements significatifs donnent lieu a la mise a jour des documentations du Sl
(documentations techniques, manuels utilisateurs...).

Documentation a préparer

Procédure de mise en production
Demandes et validations des mises en production survenues sur I'exercice

Eléments a préparer

Les procédures et méthodologies de gestion des changements applicatifs
Felpel BRI sont disponibles et traitent notamment de la mise en production des
changements

La procédure de mise en production existe et est a jour.

Les roles et les taches attribués a la maitrise d'ouvrage, aux etudes et a
I'exploitation sont définis.

Il existe une demande et un compte rendu d’intervention pour chaque
mise en production.

Chaque mise en production est tracée et une revue par la direction des
mises en production est réalisée.

Il existe une fiche de test validée pour chaque mise en production
réalisée.

Il a été défini une liste des utilisateurs avec accés a I'environnement de
production et une liste des utilisateurs avec accés a I'environnement de
développement.

Le département études ne dispose pas d'accés a I'environnement de
production.

Mise en ceuvre
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FICHE 14

Changements applicatifs en urgence

Controles généraux informatiques Changements urgents
Changements applicatifs en urgence

Les changements applicatifs en urgence suivent une procedure permettant le suivi, la
validation et la documentation a posteriori des évolutions apportées.

Exemples de bonnes pratiques

Une procédure est définie pour les changements en urgence

- suivi,

- tests,

- validation d'un responsable pour le changement,

- documentation.
Les modifications realisées directement en production sont exceptionnelles et font I'objet
d'une procédure particuliere intégrant des contréles visant a limiter le risque d'instabilité de
I'application.
Une procédure établissant les régles a suivre lors d’'une modification de paramétrage
(applicatif/systeme) directement en production ("a chaud") est formalisée et suivie.

Documentation a préparer

Procédure de gestion des changements en urgence.
Liste de suivi des changements en urgence.
Documentation de test et validation des changements en urgence.

Eléments a préparer

Consulter les procédures et méthodologies de gestion des changements
ol ELUEEL IR applicatifs disponibles et notamment le paragraphe traitant de la mise en
production des évolutions applicatives.

La procédure de gestion des changements en urgence est formalisée.

Il existe une liste (un fichier de suivi/une copie d'écran de I'application) de
suivi des changements en urgence.

Tout changement en urgence est documente et fait I'objet de tests de
validation.

\TECEEN RN SRS | es changements en urgence restent exceptionnels et suivent des critéres
définis.

La procédure de gestion des modifications directement en production est
formalisée et |a liste des modifications effectuées directement en
production est tracée et les modifications sont validées par les
responsables appropriés (conformément a la procedure).
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FICHE 15

Approbation des développements/acquisitions

Conception,
développement, test,
approbation et
implémentations des
développements
/acquisitions

Controles généraux

. . Domaine
informatiques

Catégorie

Approbation des developpements/acquisitions

Une procédure de gestion des développements et acquisitions est définie et appliquée.
Les projets de développement/acquisition d'applications, y compris leur infrastructure, sont
tracés et approuves par les personnes ou organes décisionnels habilités.

Exemples de bonnes pratiques

Une procedure de gestion des développements et acquisitions est définie et appliquée.

La méthodologie prévoit que la DSI et les services concernés sont associés aux différentes
étapes du projet.

La méthodologie inclut notamment la documentation des développements et une stratégie
de test (unitaire, non régression, d’intégration).

La méthodologie doit également intégrer la prise en compte des contraintes définies par le
contréle interne en termes par exemple de restriction d'accés aux applications concernées.
La documentation de gestion du projet définissant le périmétre, les besoins et le colt, est
préparée pour les projets jugés significatifs et est revue et validée par la DSI et les services
concerneés.

Documentation a préparer

Méthodologie de gestion de projet (type plan d'assurance qualité)

Procédure d'acquisition

Liste des demandes de développements (O/S, base de données, applicatifs) et des
principales acquisitions informatiques de l'exercice (software, hardware, etc.)

Validations de la DSI (sur papier, compte rendu de réunion ou comité...)

Comptes rendus de projet/documentation de suivi

Documentation de tests et validation utilisateurs

Document de spécification pour les achats et d'analyse préalable pour les développements.

Eléments a préparer

Les procédures et méthodologies de gestion des développements et

Formalisation L . o
acquisitions existent et sont formalisées.

La procédure de gestion des développements et acquisitions est
formalisée.

Mise en ceuvre Il existe des spécifications générales pour les projets de tout type.
Les demandes d'évolution sont validées par la DS et/ou le
responsable de service concerné.
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FICHE 16

Acces et revue des traitements d’exploitation

Contréles généraux informatiques Traitements automatisés

Théme Acces et revue des traitements d'exploitation

Une procédure de gestion des traitements automatisés est définie et formalisée.
Cette procédure définit les modalités d'accés et de revues des traitements automatisés.

Exemples de bonnes pratiques

Accés aux traitements d'exploitation

La DSI accorde la possibilité de modifier le programmateur de travaux ("job scheduler"), les
traitements batch et les interfaces automatiques sur la base d'une autorisation formelle.

La liste des personnes disposant d'un accés aux programmateurs de travaux est revue
périodiguement par la DSI (& minima annuellement).

Revue des traitements d'exploitation

L'execution des traitements automatiques (batch, interface, sauvegarde...) est revue
quotidiennement,

Les incidents de traitements sont fracés via 'outil de suivi des incidents, revus par le service
exploitation et corrigés,

La DSl réalise une revue réguliere du statut des incidents relatifs aux traitements
d'exploitation qui ne sont pas résolus.

Documentation a préparer

Procédure d'exploitation
Liste des traitements d'exploitation
Documentation justifiant de la revue quotidienne des traitements d’exploitation

Eléments a préparer

Les procédures et méthodologies de gestion d'exploitation sont
S EUEELG B disponibles et traitent notamment de la gestion des traitements
automatisés.

La procédure d'exploitation est formalisée et détaille les principaux
traitements et les procédures de lancement associées.

Une liste des utilisateurs pouvant accédant aux programmateurs de
travaux a eté validée par la DSI.

Pour les nouveaux utilisateurs, les formulaires de demandes d'accés au
programmateur de travaux sont validés par la DSI.

Mise en ceuvre

Les traitements automatisés sont revus quotidiennement et les anomalies
identifiées donnent lieu a I'ouverture d'un ticket d'incident.

La procédure de gestion des développements et acquisitions est
formalisée.

\[EEEL TR || existe des spécifications générales pour les projets de tout type.

Les demandes d'évolution sont validées par la DSI et/ou le responsable
de service concerne.
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FICHE 17

Stratégie de sauvegarde

Catégorie Contrdles généraux informatiques ol =11 Sauvegardes et
9 g q restaurations

Théme Stratégie de sauvegarde
Objectif

Une stratégie de sauvegarde des applications clés est définie, incluant les besoins en
sauvegarde (fréquence), les besoins pour la restauration et la période de rétention des
données.

Exemples de bonnes pratiques

Une procédure de sauvegarde des données du périmétre d'audit est formalisée, incluant les
besoins en sauvegarde, les besoins pour la restauration et la periode de rétention des
données.

Stockage

Des mesures de restriction d’acces et de protection des supports de sauvegarde stockes sur
site ont été mises en place,

Un jeu de supports de sauvegarde est conservé a l'extérieur de I'établissement et dans des
conditions de stockage appropriées.

Fréquence

Les sauvegardes sont réalisées au moins 1 fois par jour. Le bon déroulement des
sauvegardes est contrélé quotidiennement (suivi de log, rapports d'anomalies...).

Rotation et rétention

Le nombre de supports de sauvegardes en rotation doit permettre la réalisation des
sauvegardes sur des supports distincts pour chaque jour de la semaine. Des supports
doivent étre réguliérement prélevés afin de permettre une rétention des données en phase
avec les besoins métiers.

Contenu

Les sauvegardes doivent contenir l'integralité des données. Périodiquement ou a minima a
chaque modification, les fichiers systémes et les OS doivent également étre sauvegardés.
Remplacement des bandes

Le remplacement des bandes doit se faire en fonction des recommandations du constructeur
(basé sur la moyenne des temps entre 2 pannes)

A défaut il doit &tre réalisé au minimum tous les ans.

Listing

Un listing des bandes doit étre réalis€. Le nommage des bandes doit permettre de connaitre
le contenu de chaque bande.

Il doit étre possible de fagon simple de savoir sur quelle bande trouver par exemple les
sauvegardes de 'application comptable du jeudi précédent.

Documentation a préparer

Procédure de sauvegarde

Logs de sauvegarde

Documentation justifiant de la revue quotidienne des sauvegardes
Document de suivi des bandes

Copies d'écran du logiciel de gestion des sauvegardes
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Eléments a préparer

Les procédures et méthodologies de gestion d'exploitation détaillent la
gestion des sauvegardes.

Formalisation

La procédure de sauvegarde définit les besoins en sauvegarde, pour la
restauration ainsi que les périodes de rétentions des données pour les
applications concernées.

Les sauvegardes sont effectuées en conformité avec les besoins métiers.
Les bandes de sauvegardes font I'objet d’'un remplacement régulier et
sont stockées dans un lieu sécurisé (acceés, incendie, inondation...) ou
externalisées.

La rotation des bandes de sauvegardes est adaptée.

Mise en ceuvre
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FICHE 18

Restauration des sauvegardes

Sauvegardes et

Catégorie Contréles genéraux informatiques [[8le]i =113 ! .
restaurations

Restauration des sauvegardes

Une procedure de restauration des sauvegardes est en place et des tests périodiques sont
réalises.

Exemples de bonnes pratiques

Une périodicité minimale doit étre définie et appliquée pour les tests de restauration.

Les tests de restauration effectués a l'initiative des utilisateurs finaux (par exemple demande
de replication du systeme de production sur le systéme de test) ou du personnel
informatique doivent étre globaux, c'est-a-dire inclure a la fois les données, les programmes
et les données systémes de I'environnement informatique restauré.

La fréquence des tests de restauration doit étre annuelle au minimum.

Les tests de restauration doivent étre validés par des représentants "Métiers" afin de
s'assurer du correct fonctionnement du systéme restauré a partir des bandes de
sauvegarde.

Documentation a préparer

Dernier test global de restauration des sauvegardes

Eléments a préparer

Les procédures et méthodologies de gestion d'exploitation détaillent les

Formalisation . . . .
opérations relatives a la restauration des sauvegardes.

Un test global de restauration des sauvegardes est régulierement réalisé
impliquant DSI et services. Le dernier qui a moins d’'un an a été
documenté et archivé.

Pour I'ensemble des anomalies identifiées :

- un plan d'action a été mis en place,

- les corrections ont été apportées dans un délai raisonnable,

- les sauvegardes en défaut ont été a nouveau testées, aucune nouvelle
anomalie n'a été identifiée.

Mise en ceuvre
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FICHE 19

Gestion des incidents

Procédures de gestion
des problémes et des
incidents

Catégorie Contréles généeraux informatiques [8le]s 113!

Théme Gestion des incidents

Une procédure de gestion des incidents est définie et formalisee. Elle définit les moyens de
suivi (acteurs, outils), les indicateurs de criticite ainsi que les dispositifs d'escalade.

Exemples de bonnes pratiques

Une procédure de gestion des incidents est définie et formalisée. Cette procédure définit les
moyens de suivi (acteurs, outils), les indicateurs de criticité, les dispositifs d’escalade.
Chaque incident, incluant ceux déclarés par les utilisateurs, est documenté via un outil de
suivi des incidents et fait I'objet d’'une analyse ainsi que d’un plan d’actions jusqu'a sa
résolution.

La direction réalise une revue reguliére du statut des incidents qui ne sont pas résolus et
prend les mesures nécessaires pour solutionner les points de blocage.

Documentation a préparer

Liste des incidents de I'exercice a partir de l'outil de suivi des incidents
Statistiques de résolution des incidents
Rapport de traitement des incidents par un tiers (cas de TMA)

Eléments a préparer

Les procédures et méthodologies de gestion d'exploitation détaillent la

T gestion des incidents.

Un outil de suivi des incidents est en place et permet de recenser et tracer
les événements indésirables.

\ECIELRCETNY G | es incidents sont documentés, suivis, résolus et cléturés dans un
intervalle de temps conforme aux engagements du service informatique
(SLA) vis-a-vis des services.
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ANNEXES

ANNEXE 1

RAPPEL DES NORMES PROFESSIONNELLES ET DES OBLIGATIONS DU COMMISSAIRE AUX COMPTES

La certification des comptes implique un contréle externe, c’est-a-dire un audit. L'audit des états
financiers consiste en un examen de ces états dans leur ensemble par un auditeur indépendant qui
émet une opinion sur I'application correcte des principes comptables et le respect de la Iégislation en
vigueur dans la préparation, la confection et la présentation de ces états financiers (selon le décret
n° 2010-425 du 29 avril 2010 qui a modifié 'article R. 6145-43 pour définir plus précisément les états
composant le compte financier, en distinguant notamment les comptes annuels qui constitueront les
seuls états soumis a certification), en vue de donner une image fidele de la situation financiére et
des résultats de I'établissement.

Le commissariat aux comptes, ou controle Iégal des comptes selon la terminologie européenne,
est une profession réglementée et indépendante qui contribue a la qualité et a la transparence de
I'information financiére et comptable émise par les entités controlées.

L'article L. 823-9 du code de commerce précise que « Les commissaires aux comptes certifient, en
justifiant de leurs appréciations, que les comptes annuels sont réguliers et sinceres et donnent une
image fidéle du résultat des opérations de I'exercice écoulé ainsi que de la situation financiéere et du
patrimoine de la personne ou de |'entité a la fin de cet exercice. »

Par appréciation de la sincérité et de la régularité des comptes, il est entendu les notions
suivantes :

— régularité : conformité des comptes avec les regles d’évaluation et de présentation ;

— sincérité : loyauté et bonne foi dans I'établissement des comptes.

Dans le cadre des établissements de santé, le cadre applicable est défini par I'instruction budgé-
taire et comptable M21 et I'avis du Conseil de normalisation des comptes publics (CNoCP).

Le r6le des commissaires aux comptes est tres encadré et s’appuie sur un certain nombre de prin-
cipes fondamentaux, parmi lesquels:

— il est indépendant, extérieur a I'établissement, mais rémunéré par elle;

— il préte serment devant la cour d’appel ;

— il est tenu au secret professionnel ;

— il a une déontologie stricte ;

— il engage sa responsabilité civile, pénale et disciplinaire ;

— le certificateur est rattaché au ministere de la justice;

— il est nommé par l'organe délibérant de I'entité pour une durée de six exercices, soit en vertu
d’une obligation légale, soit sur une base volontaire.

Les missions exercées par le commissaire aux comptes dans les entreprises et les structures des
secteurs associatif, syndical et public reposent donc sur une obligation |égale. Dans cet esprit, pour
former son opinion sur les comptes, le commissaire aux comptes procéde a un audit en appliquant
les normes d’exercice professionnel (NEP) homologuées par le garde des sceaux, aprés avis du Haut
Conseil du commissariat aux comptes (H3C) et sur proposition de la Compagnie nationale des
commissaires aux comptes (CNCC). Celles-ci sont en harmonie avec les normes internationales (IFAC
pour International Federation of Accountants). Depuis le 1°" mai 2007, les normes d’exercice profes-
sionnel homologuées se sont substituées aux anciennes normes du recueil de la CNCC, paru en 2000
et mis a jour en juillet 2003. La publication des NEP au Journal officiel leur confére de fait force de
loi: I'application des NEP est opposable tant vis-a-vis des commissaires aux comptes que des entités
auditées.

Pour les sujets non couverts par les normes d’exercice professionnel homologuées, les anciennes
normes du recueil de la CNCC de juillet 2003 constituent un référentiel de bonnes pratiques
concourant a la bonne information des professionnels.

L'environnement des entités contrélées s’appuie de fagon quasi systématique sur des systemes
d’'informations (SI) de plus en plus complexes, étendus et intégrés. Dans cet esprit, les normes
professionnelles impliquent une prise en compte des systémes d’information. Parmi les normes rela-
tives a la mission d’audit, celles qui traitent de « 'appréciation du contréle interne » sont princi-
palement :

— NEP-315. Connaissance de |'entité et de son environnement et évaluation du risque d’anomalies

significatives dans les comptes ;

— NEP-330. Procédures d'audit mises en ceuvre par le certificateur a I'issue de son évaluation des

risques.
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GLOSSAIRE
TERME DEFINITION
AFNOR L'Association francaise de normalisation (AFNOR) est I'organisme officiel francais de normalisation, membre de I'Organi-
sation internationale de normalisation (ISO) auprés de laquelle elle représente la France.
ARS Agence régionale de santé.
CME Commission médicale d'établissement.
CNCC Compagnie nationale des commissaires aux comptes.
CNoCP Conseil de normalisation des comptes publics.
COBIT Control objectives for information and related technology - Objectifs de contrdle de I'information et des technologies

associées, outil fédérateur permettant d'instaurer un langage commun pour parler de la gouvernance des systémes
d'information. Le référentiel COBIT a été développé en 1994 (et publié en 1996) par IISACA (information systems audit
and control association). L'|SACA a été créé en 1967 et est représenté en France depuis 1982 par I'AFAI (association
francaise de I'audit et du conseil informatiques). C'est un cadre de contrdle qui vise a aider le management a gérer les
risques (sécurité, fiabilité, conformité) et les investissements. Le référentiel COBIT est une approche orientée
processus, qui regroupe en quatre domaines (planification, construction, exécution et métrologie), les principaux
processus, activités et pratiques de contrdle.

C0SO Référentiel de contrdle interne défini par le Committee Of Sponsoring Organizations of the Treadway Commission.

DGFiP Direction générale des finances publiques.

DGOS Direction générale de I'offre de soins.

DPI Dossier patient informatisé, dossier regroupant I'ensemble des données médicales d'un patient.

DSI(O) Direction des systemes d'information (et de I'organisation).

FIDES Facturation individuelle des établissements de santé.

GAM Gestion administrative du malade.

GCS Groupement de coopération sanitaire.

GEF Gestion économique et financiere.

GRH Gestion des ressources humaines.

HAS Haute Autorité de santé.

Hotline Anglicisme désignant un centre d'assistance chargé de répondre aux demandes d'assistance émanant des utilisateurs de
produits ou de services.

IFAC International Federation of Accountants, organisation professionnelle internationale ayant pour objectif la publication de
normes internationales dans un esprit de convergence des normes professionnelles.

ISAE Normetd)’assurance globale souvent désignée par son sigle anglais ISAE (International Standards for Assurance Engage-
ments).

150 L'Organisation internationale de normalisation (International Organization for Standardization), ou IS0, est un organisme

de normalisation international.

IT Le terme anglais T (Information Technologies) désigne les notions de technologies de I'information et de la communi-
cation. Il pourra également se traduire par le terme « informatique ».

ITIL ITIL (Information Technology Infrastructure Library) est constitué d'un ensemble de bonnes pratiques du management du
systeme d'information. L'adoption des bonnes pratiques de I'ITIL ont notamment pour objectif :

- d'apporter aux clients (internes comme externes) un service répondant a des normes de qualité préétablies au
niveau international, basées sur une approche par processus clairement définie et controlée ;

- d'améliorer la qualité des Sl et de I'assistance aux utilisateurs.

MOE Le terme maitrise d'ceuvre (souvent abrégé MOE ou M ou ME) désigne une personne ou entité chargée de la conduite
opérationnelle de travaux.
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TERME DEFINITION

MSIOS Mission systémes d'information des acteurs de I'offre de soins.

MTBF Temps moyen entre pannes, expression souvent désignée par son sigle anglais MTBF (mean time between failures), est
une des valeurs qui indiquent la fiabilité d'un composant d'un produit ou d'un systéme. C'est la moyenne arithmétique
du temps entre les pannes d'un systéme réparable.

NEP Normes d'exercice professionnel.

0S 0S est un sigle anglais pouvant désigner Operating System, il sera traduit en francais par « systéme d'exploitation »,

PES V2 Le protocole d'échange standard d'Hélios version 2 (PES V2) est la solution de dématérialisation des titres de recette, des
mandats de dépense et des bordereaux récapitulatifs.

PMSI Programme de médicalisation des systémes d'information.

PRA Un plan de reprise d'activité permet d'assurer, en cas de crise majeure ou importante d'un centre informatique, la
reconstruction de son infrastructure et la remise en route des applications supportant I'activité d'une organisation.

RACI RACI dans le management représente une matrice des responsabilités qui indique les réles et les responsabilités des
intervenants au sein de chaque processus et activité.

RSSI Responsable de la sécurité des systémes d'information.

SIH) Systeme d'information (hospitalier).

SLA Service level agreement ou accord sur les niveaux de service.

SOX Aux Etats-Unis, Ia loi de 2002 sur la réforme de la comptabilité des sociétés cotées et la protection des investisseurs st
une loi fédérale imposant de nouvelles régles sur la comptabilité et la transparence financiére. Le texte est
couramment appelé loi Sarbanes-Oxley, du nom de ses promoteurs, le sénateur Paul Sarbanes et le député Mike
Oxley. Ce nom peut étre abrégé en SOX, Sarbox, ou SOA.

TMA La tierce maintenance applicative est la maintenance appliquée a un logiciel (« applicative ») et assurée par une expertise
externe dans le domaine des technologies de I'information et de la communication.

Unix Systeme d'exploitation multitache et multiutilisateur créé en 1969,
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